' AutoCont OLPRLNT /R

~ DIE: CZ47676795

Smlouva o zajiSténi ,,Bezpecnostni infrastruktury
TCK*

Cislo smlouvy Dodavatele: RCJ-2014-Z388

uzaviena podle ust. § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozd&jsich piedpist (déle jen ,,smlouva‘)

Smluvni strany:

1. Jihomoravsky kraj

zastoupeny: Mgr. Vaclavem Bozkem, CSc., naméstkem hejtmana

se sidlem: Zerotinovo nam. 3/5, 601 82 Brno

IC: 70888337

DIC: CZ70888337, platce DPH

kontaktni osoby: Ing. Ivo Minatik, MPA, vedouci odboru regiondlniho rozvoje Krajského
ufadu Jihomoravského kraje
Ing. Jan Forbelsky, vedouci odboru informatiky Krajského ufadu
Jihomoravského kraje

bankovni spojeni: Komer¢ni banka, a.s.

¢.u.: 35-1437070217/0100

tel.: 541 651 341; 541 651 221

email: orr(@kr-jihomoravsky.cz; oi@kr-jihomoravsky.cz
(ddle jen objednatel)

2. AutoCont CZ a.s. ,

zastoupeny: Ing. Jaroslavem Biolkem, pfedsedou piedstavenstva
vedena u: Krajského soudu v Ostravé pod spisovou znackou B 814
se sidlem: Hornopolni 3322/34, 702 00 Ostrava — Moravska Ostrava
IC: 47676795
DIC: CZA47676795
bankovni spojeni: Ceska spotitelna a.s.
tel.: 910973 444
e-mail: prodej.brno@autocont.cz
: (dale jen dodavatel)
Preambule

Smluvni strany uzaviraji tuto Smlouvu jako vysledek zadavaciho fizeni na vefejnou zakazku
,,Bezpeénostni infrastruktura TCK* (déle jen ,,VeFejna zakazka“), zadavanou v otevieném
¥izeni dle ustanoveni § 27 zékona &. 137/2006 Sb., o vefejnych zakazkach, v platném znéni.

Vefejna zakazka dle pfedchoziho ustanoveni je realizovéna v ramci projektu ..Krajské sluzby
eGovernmentu v Jihomoravském kraji“, registraéni ¢ CZ.1.06/2.1.00/19.09277,



financovaného z Integrovaného opera¢niho programu, prioritni osy 2, oblasti intervence 2.1 —
Zavadéni ICT v tizemni vefejné spravé (déle jen ,,Projekt®).

I.
Uéel smlouvy

Utelem smlouvy je uspokojeni potfeb objednatele spocivajicich v:

Rozsffeni bezpetnostni infrastruktury technologického centra kraje o webaplikacni firewall,
systém pro korela¢ni analyzu udalosti — SIEM, systém pro analyzu datovych tokt a zajiSténi
redundance internetové konektivity.

IL.
Predmét smlouvy

1. Piedmétem této Smlouvy je zivazek Dodavatele na sviij néklad, nebezpeci a ve sjednané
dobg pro Objednatele: zajistit Bezpe¢nostni infrastrukturu TCK, prevest vlastnické pravo,
poskytnout uZivatelské licence k dodédvanému software, provest zkuSebni provoz, dodat
pfedmét pinéni do mista dodani v¢. jeho montdZe, instalace a zprovoznéni, zaSkolit
obsluhujici personal v rozsahu a kvalité dle technické specifikace, ktera je piilohou €. 1 a
nedilnou souéasti této Smlouvy (déle jen ,,Dodavky* nebo ,,plnéni‘).

2. Soudasti pfedmétu této Smlouvy je rovnéz poskytovani zaruéniho servisu a podpory
produktivniho provozu za podminek dle ustanoveni ¢l. IX. a X. této Smlouvy a Pfilohy €. 1
a) — Technicka specifikace pfedmétu plnéni.

3. Dodavatel se zavazuje zajistit Dodavky v rozsahu, kvalit€ a s parametry stanovenymi touto
Smlouvou, zadavacimi podminkami Vefejné zakdzky a nabidkou dodavatele podanou ve
Vetejné zakazce.

4. Dodavatel se zaroven zavazuje provést Dodavky v souladu s podminkami Integrovaného
operaéniho programu (dale jen ,,JOP*) zejména s platnou Pfiruckou pro zadatele a piijemce
finanéni podpory zvefejnéné na adrese http://www.strukturalni-fondy.cz/cs/J ak-na-
projekt/Vyzvy-a-akce-(1)/06-10P/Vyhlaseni-1 9-vyzvy-v-oblasti-intervence-2-1-Zavade
(dale jen ,,PFirucka®), jakoZ i se viemi pfedpisy, které stanovuji podminky pro poskytnuti
a ¢erpani dotace. :

118
Dokonéeni a prevzeti Dodavky Objednatelem

1. Dodavatel se zavazuje provést Dodavky, v plném rozsahu bez vad a nedod€lkd v souladu
s touto Smlouvou a piedat je Objednateli do 6 mésici po uzavieni smlouvy, nejpozdeji
v8ak do 29. 5. 2015.

2. Pro tuéely stanoveni terminu dokonceni plnéni dle predchoziho ustanoveni se jednim
mésicem rozumi 30 kalendainich dnii. Pfepocet dle tohoto ustanoveni se neaplikuje na
zaruéni dobu dle ustanoveni ¢l. IX této Smlouvy.



10.

11.

12.

Dodavatel se zavazuje provést Dodavky v souladu s detailnim €asovym harmonogramem.
Detailni Gasovy harmonogram je piilohou ¢. 4 jako nedilna soucast této Smlouvy.

Detailni &asovy harmonogram je pro Dodavatele zdvazny a v ramci provadéni Dodavek je
povinen dodrZovat terminy stanovené v detailnim Sasovém harmonogramu.

Zdrzi-li se provadéni predmétu této Smlouvy prokazatelné z d@vodu na strané Objednatele,
nebo z diivodu neposkytnuti soucinnosti Objednatelem, ma Dodavatel pravo na primétené
odpovidajici prodlouZeni doby plnéni té jeho povinnosti, kterd byla nékterym z t€chto
divodu dotcena.

Dodavatel je povinen pisemné vyzvat Objednatele k pfedani a pfevzeti Dodavky (jeji ¢asti).
K zavéretnému piedani plnéni jako celku je Dodavatel povinen vyzvat Objednatele
nejméné 10 kalendatnich dnt pied terminem, kdy bude plnéni pfipraveno k predani a
pfevzeti. K predani ¢asti plnéni je Dodavatel povinen vyzvat Objednatele nejméné S5
kalendafnich dnt pfed terminem, kdy bude piislusnd ¢ast plnéni pfipravena k predani a
pevzeti. Piedavani jednotlivych €asti plnéni bude probihat v blocich dle polozkového
rozpoétu, ktery je piilohou €. 2 této smlouvy.

Objednatel je opravnén piizvat k pfedani a prevzeti Dodavky (jeji ¢asti) i jiné osoby, jejichZ
\i¢ast poklada za nezbytnou. Dodavatel je povinen k pfedani a pievzeti Dodavky (jeji Casti)
piizvat své subdodavatele.

O prabéhu predavaciho a pfejimaciho fizeni pofidi Dodavatel ptedavaci protokol vzdy ve

dvou stejnopisech. Kazdy stejnopis bude podepsan ob&éma stranami. Povinnym obsahem

protokolu jsou nasledujici nalezitosti:

a) tdaje o Dodavateli, subdodavatelich a Objednateli;

b) popis Dodéavky (jeji ¢asti), ktera je pfedm&tem pfedani a pievzeti;

¢) termin, od kterého pocina béZet zaru¢ni lhita (jedna-li se o koneéné piedani plnéni jako
celku);

d) prohlageni Objednatele, zda Dodavku (Cast Dodavek) ptejima nebo nepiejima.

Bude-li Dodéavka (jeji &ast), které bude pfedmétem predani a prevzeti, obsahovat vady nebo

nedodg&lky, musi predavaci protokol dale obsahovat:

a) soupis zjidténych vad a nedodelki;

b) dohodu o zpiisobu a terminech jejich odstranéni, popiipadé o jiném zptisobu narovnani;

¢) dohodu o zpfistupnéni Dodavky nebo jeji Casti Dodavateli za t¢elem odstranéni vad
nebo nedodélka.

V piipadé, Ze Objednatel odmitne Dodavku (jeji Cast) pievzit, uvede v pfedavacim
protokolu i diivody, pro které odmitd Dodavku (jeji Cast) pievzit. Objednatel je opravnén
prevzit Dodavku, jestlize vykazuje drobné vady a nedodélky, které samy o sobg, ani ve
spojeni s jinymi nebrani fadnému u¢elu uzivani.

Nedojde-li mezi smluvnimi stranami k dohodg o terminu odstranéni vad a nedodélkq, pak
plati, 7e vady a nedodélky musi byt odstranény nejpozdéji do 30 kalendainich dni ode
dne piedani a ptevzeti Dodavky.

Zhotovitel je povinen ve stanovené lhite odstranit‘vady nebo nedodélky i v pfipad€, kdy
podle jeho nazoru za vady a nedodélky neodpovida. Naklady na odstranéni v té€chto
spornych piipadech nese aZ do rozhodnuti soudu Zhotovitel.



13.

14.

V piipadé, ze Dodavatel oznami Objednateli, Ze Dodavka (jeji ¢ast) je pfipravena
k piedani a pfevzeti a pfi pfedavacim a pfejimacim fizeni se prokaZe, ze Dodéavka (jeji
gast) neni dokonéena nebo Ze neni ve stavu zplsobilém pro pfeddni a pfevzeti, je
Dodavatel povinen uhradit Objednateli veskeré naklady jemu vzniklé pfi nedspéSném
predavacim a piejimacim fizeni. Dodavatel nese i naklady na organizaci opakovancho
Fizeni.

V piipadé, Ze se Objednatel pfes fadné vyzvani a bez zavazného divodu nedostavi k
prevzeti a pfedani Dodavky (jeji ¢asti), nebo piedavaci a pfejimaci fizeni jinym zpisobem
zmafi, je Objednatel povinen uhradit Dodavateli veskeré ndklady jemu vzniklé pfi
netsp&iném piedavacim a prejimacim fizeni. Objednatel pak nese i naklady na organizaci
opakovaného fizeni.

Iv.
Cena Dodavky

Celkova cena Dodavky dle této Smlouvy je smluvnimi stranami stanovena dohodou jako
maximalni a nepfekro€itelna ve vysi

4 624 490,- K¢
(slovy: étyFimilionySestsetdvacetétyfitisicétyFistadevadesitkorun ceskych)

bez dané z ptidané hodnoty s tim, Ze zdkonna daii z pfidané hodnoty bude u¢tovana k cené
za Dodavky podle pravnich ptedpist platnych k okamziku poskytnuti zdanitelného
plnéni.

Z celkové ceny Dodavky:

A) cena predmétu plnéni spolivajicim v rozSifeni bezpeCnostni infrastruktury
technologického centra kraje o webaplikaéni firewall, systém pro korelani analyzu
udalosti — SIEM, systém pro analyzu datovych tokil a zajisténi redundance internetove
konektivity je smluvnimi stranami stanovena dohodou jako maximalni a nepfekro¢itelna
ve vysi

3199 990,- K¢
(slovy: tfimilionystodevadesatdevéttisicdevétsetdevadesatkorun ceskych)

B) cena predmétu plnéni spocivajicim v poskytovani zaruéniho servisu a podpory
produktivniho provozu je smluvnimi stranami stanovena dohodou jako maximalni a
nepiekrocitelna ve vysi

1 424 500,- K¢
(slovy: jedenmilionétyFistadvacetétyFitisicpétsetkorun ¢eskych)

Cena Dodavky je stanovena na zakladé polozkového rozpoctu, ktery je piilohou €. 2 této
smlouvy. Cena Dodévky zahrnuje hodnotu viech praci, sluzeb, materialy, jinych dodavek
apod., nutnych pro realizaci Vefejné zakazky, véetné viech praci a vykoni spojenych s
dodavkou potiebnych materialii a vyrobkil do mista plnéni a jejich sloZenim z dopravnich
prostiedkd.



Zvyseni materialovych, mzdovych a ostatnich nakladd a rovnéz i eventudlni zmé&na
celnich poplatkii, dovoznich ptirazek nebo sménného kursu Ceské koruny, zména danové
povinnosti, inflace a rovn&Z piipadné jiné vlivy, ke kterym dojde po uzavieni této
Smlouvy, nemaji Zadny vliv na cenu Dodavky.

Cena Dodavky zahrnuje veskeré naklady na fadné provedeni Dodévky, vEetné mimo jiné:

a) dopravu do mista plnéni;

b) implementaci do stavajici infrastruktury Objednatele;

¢) uvedeni do provozu,

d) komplexni vyzkouSeni;

¢) dodani a instalaci potfebnych piivodii a rozvodd, nezbytnych pro zabezpeleni
funkénosti a provozu Dodavky;

) vyklizeni a uklid mista plnéni;

g) zaskoleni obsluhy Objednatele v mist¢ pfedani;

h) dokumentaci veskerého nastaveni dodanych a nainstalovanych systémi v elektronické
(editovatelné) podobg;

i) pojisténi dle ustanoveni ¢1. VIII této Smlouvy;

j) poskytuti zaruky za jakost za podminek dle ustanoveni ¢l. IX a X této Smlouvy;

k) veskeré ostatni ndklady a naleZitosti nutné k realizaci pfedmétu Smlouvy.

Objednatel neodpovida za jakékoliv naklady na zhotoveni Dodavky ptesahujici ¢astku
stanovenou smluvnimi stranami v ustanoveni odst. 1 tohoto ¢lanku. Néaklady na zajisténi
Dodavky presahujici ¢astku dle ustanoveni odst. 1 tohoto ¢lanku nese Dodavatel.

V.
Platebni podminky

Objednatel uhradi cenu Dodavky po &astech dle skute¢né realizovanych dodavek a sluzeb
dle Piilohy ¢&. 2 této smlouvy - polozkovy rozpocet (doloZeny Dodavatelem v ramci
nabidky).

Uhrada ceny Dodévky bude provedena bezhotovostnim pfevodem na bankovni dcet
Dodavatele uvedeny v zahlavi této Smlouvy na zékladé datového dokladu (dale jen
_faktura®) vystaveného Dodavatelem za podminek stanovenych v tomto clanku.

Faktura vystavena Dodavatelem musi obsahovat informaci, Ze se jedna o projekt ,,Krajské
sluzby eGovernmentu v Jihomoravském kraji“ a byt oznatena nazvem a ¢islem Projektu.
Piflohou kazd¢ faktury musi byt Objednatelem odsouhlaseny a potvrzeny vykaz
provedenych praci, realizovanych dodévek a pouZitého materialu. Faktura vystavena
zhotovitelem je splatna do 30 kalendainich dnti od jejiho dorugeni Objednateli.

Dodavatel je opravnén vystavit fakturu na cenu &asti Dodavky nejdfive den nasledujici
po protokolarnim ptevzeti €asti Dodavky a v pifpad€ zaverecného ptedani Dodavky jako
celku nejdiive den nésledujici po protokolarnim pfevzeti Dodavky bez vad a nedodélkh
nebranicich fadnému udéelu uzivani Dodavky.

Faktury adresované Objednateli musi byt vystavovany v souladu s poZadavky pravnich
pfedpisti na datiové doklady. Faktury plati jako doSlé v den, kdy byly v originale
s piilohami prokazatelné dorueny Objednateli. Objednatel je opravnén fakturu vratit do



10 kalendatnich dnti od doru¢eni s pisemnym odivodnénim, neodpovida-li Smlouvé nebo
neni-li mozné ji zkontrolovat. Byla-li faktura takto vracena, neni Objednatel v prodleni s
placenim ceny Doddvky. Splatnost je urena dle ustanoveni odst. 3 tohoto ¢lanku,
pfi¢em? Ihiita splatnosti se pocita ode dne doruceni opravené faktury Objednateli. Neni-
li faktura ve Ihiité 10 pracovnich dni vracena, plati, Ze s ni Objednatel souhlasi.

VL
Misto plnéni

Mistem plnéni je: Jihomoravsky kraj.

VIIL.
Soucdinnost smluvnich stran

Smluvni strany se zavazuji vyvinout veskeré usili k vytvofeni potfebnych podminek pro
realizaci Dodavky dle podminek stanovenych touto smlouvou, které vyplyvaji z jejich
smluvniho postaveni. To plati i v ptipadech, kde to neni vyslovné stanoveno ustanovenim
této smlouvy.

Pokud jsou kterékoli ze smluvnich stran znamy skute¢nosti, které ji budou branit, aby
dostala svym smluvnim povinnostem, sdéli tuto skute¢nost neprodlen€ pisemné druhé
smluvni stran&. Smluvni strany se dale zavazuji neprodlen¢ odstranit v ramci svych
mozZnosti viechny okolnosti, branici z jeji strany splnéni jejich smluvnich povinnosti.

Dodavatel se zavazuje, Ze na zakladé skute¢nosti zjisténych v prubéhu plnéni povinnosti
dle této smlouvy navrhne a provede opatieni smé&fujici k dodrzeni podminek stanovenych
touto smlouvou pro napln&ni smlouvy, k ochrané Objednatele pied Skodami, ztratami a
zbyteénymi vydaji a Ze poskytne objednateli, zastupci Objednatele jednajicimu ve vécech
technickych a jinym osobdm zuastnénym na zajisténi Dodavky veSkeré potiebné
doklady, konzultace, pomoc a jinou sou¢innost.

VIII.
Piechod vlastnictvi, nebezpeci $Skody a bankovni zaruky

Vlastnické pravo k plnéni pfechazi na Objednatele okamzikem uiplného protokolarniho
predani Dodavky Objednateli.

Dodavatel nese plnou odpovédnost za $kody na plnéni veetné praci a dodavek
provedenych subdodavatelem a za materidl a zafizeni, které tvofi nebo budou tvofit
soucast plnéni, a to od terminu zah4jeni az do uplného protokolarniho pfedani Dodavky
Objednateli, kdy odpovédnost prechdzi na Objednatele. Dodavatel nese plnou
odpovédnost za Skody na plnéni zplsobené nevhodnym nebo nespravnym
technologickym postupem, i kdyz byl odsouhlasen Objednatelem.

Dodavatel odskodni Objednatele a pravné ho na své ndklady ochrani pied veSkerymi
naroky, poZadavky, Skodami, ztratami a jinymi naklady v piipad¢ oprdvnénych



“pozadavkii vznesenych tfetimi stranami, které vzniknou z Cinnosti Dodavatele pfi plnéni

této Smlouvy, nebo jsou z této ¢innosti odvoditelné.

Dodavatel se zavazuje sjednat a po celou dobu zajistovani Dodavky udrZovat pojisténi
odpovédnosti za Skodu zpisobenou Dodavatelem nebo jeho subdodavateli Objednateli
nebo tfetim osobam na vechna rizika, a to na ¢astku ve vysi alesponi 10 mil. K¢ a dale
toto pojisténi priibéZzn& zvySovat s ohledem na piipadnou zménu pfedmétu Dodavky.
Pojistné plnéni se Dodavatel zavazuje vinkulovat ve prospéch Objednatele, nebo ve
prospéch tieti osoby, kterou ur¢i Objednatel.

Dodavatel je povinen ptedlozit doklady o pojiténi dle ustanoveni odst. 4 tohoto clanku
nejpozdéji pii podpisu této Smlouvy. Dojde-li k uzavieni dodatku k této Smlouvé
zvysujici cenu Dodavky, je Dodavatel povinen piedlozit Objednateli doklad o zvySeni
pojistné &astky v rAmci pojisténi dle ustanoveni odst. 4 tohoto ¢lanku nejpozdgji do 7 dni
ode dne podpisu ptislusného dodatku Dodavatelem.

Kopie dokladu o pojisténi dle ustanoveni odst. 4 tohoto ¢lanku tvoii pfilohu €. 3 této
Smlouvy.

P¥ilohou &. 6 této smlouvy je bankovni zdruka za Fiadnou realizaci Dodavky (t].
zejména za dodrzeni smluvnich podminek, termini plnéni, sanknich ustanoveni,
predloZeni bankovni zaruky za kvalitu pfedmétu plnéni ¥adné a v¢as, uhradu zpisobené
$kody & smluvni pokutu nebo jiného pen&Zitého zavazku, k némuz je zhotovitel dle této
Smlouvy povinen) ve vysi min. 200 000 K& s platnosti min. 3 mésice po dokonceni
Dodavky dle této smlouvy. Pravo z bankovni zaruky za faddné provedeni Dodéavky je
Objednatel opravnén uplatnit v pfipadech, Ze Dodavatel nedodrzi smluvni podminky,
nesplni terminy provadéni Dodavky podle harmonogramu, nepfedloZi fadn€ a vcas
Objednateli bankovni zaruku za kvalitu plnéni nebo neuhradi Objednateli nebo tfeti strané
zpuisobenou $kodu & smluvni pokutu nebo jiny penéZity zavazek, k némuz je podle této
smlouvy povinen. Pfed uplatnénim plnéni z bankovni zaruky oznami Objednatel pisemné
Dodavateli vysi pozadovaného plnéni ze strany banky. Dodavatel je povinen dorucit
Objednateli novou zaruéni listinu ve znéni shodném s pfedchozi zaru¢ni listinou, v
puvodni vysi bankovni zaruky, vzdy nejpozdgji do 7 kalendainich dnii od jejiho Gplného
vyéerpani. V ptipadé zmény terminu dokon¢eni Dodavky dodatkem ke smlouve je
Dodavatel povinen do 14 dnd ode dne uzavieni takového dodatku smlouvy pfedlozit a
predat novou bankovni zaruku za fadné provedeni Dodévky s dobou platnosti dle tohoto
odstavce.

Nejpozdéji do 3 pracovnich dnii ode dne dokonceni dila dle této smlouvy piedlozi
zhotovitel objednateli bankovni zaruku za kvalitu pInéni (tj. za odstran€éni oznamené
zéruéni vady v souladu s touto smlouvou, tthradu smluvni pokuty nebo $kody zpiisobené
v souvislosti s vyskytem zaru¢ni vady, nebo jiného penézitého zdvazku dle této smlouvy)
ve vysi 200 000 K& Bankovni zaruka bude v pIné vysi platna po dobu béhu Zaru¢ni doby
dle této smlouvy. Objednatel tuto bankovni zaruku uvolni do 10 kalendainich dnii po
uplynuti Zaruéni doby a na zaklad& pisemné zadosti Dodavatele. Pravo z bankovni zaruky
za kvalitu plnéni je Objednatel opravnén uplatnit v piipadech, Ze Dodavatel neodstrani
ozndmené ziruéni vady v souladu se smlouvou nebo neuhradi Objednateli nebo tieti
strané smluvni pokutu nebo $kodu zplsobenou v souvislosti s vyskytem zaruni vady,
nebo jiny penéZity zavazek, k némuz bude podle smlouvy povinen apod. Ped uplatnénim
plnéni z bankovni zaruky oznami Objednatel pisemné Dodavateli vysi poZzadovaného
plnéni ze strany banky. Dodavatel je povinen dorucit Objednateli novou zarucni listinu



ve znéni shodném s predchozi zarudni listinou, v ptivodni vysi bankovni zaruky, vzdy
nejpozdgji do 7 kalendafnich dni od jejiho uplného vyCerpani.

IX.
Zaruka za jakost

Dodavatel odpovida za to, Z¢ Dodavka bude provedena uplné a nezavadn€ podle této
Smlouvy a vsech jejich pfiloh a v zaruini dob& bude mit vlastnosti ve Smlouvé
dohodnuté, vlastnosti uvedené v manuélech a technickych dokumentacich k jednotlivym
souastem plnéni, popt. vlastnosti v praxi obvyklé.

Zaruéni doba je sjednana v délce 60 mé&sict.

Po dobu sjednané zaru¢ni doby odpovida Dodavatel za bezvadny provoz a fungovani
plnéni a vSech jeho Casti.

Zaruéni doba za¢ina plynout dnem nésledujicim po Gplném predani a pfevzeti Dodavky
Objednatelem.

Nedohodnou-li se smluvni strany jinak, vady plnéni oznamené Objednatelem na adresu
Jihomoravsky kraj, Zerotinovo nam. 3/5, 601 82 Brno nebo e-mail hohl.ondrej@kr-
jihomoravsky.cz v rdmci poskytnuté zaruky za jakost se Dodavatel zavazuje odstranit
s ohledem na jejich povahu ve lhiitich uvedenych v ¢l. X této Smlouvy. Dodavatel je
povinen za stejnych podminek jako reklamované vady odstrafiovat rovnéz vSechny
ostatni vady, jeZ po dobu zaruéni doby vzniknou na plnéni a které mu budou oznameny
Objednatelem, a to bez ohledu na to, zda za tyto vady zodpovida, ¢i nikoliv.

Bude-li v prib&hu odstranovani vady prokazano, Ze za vznik vady oznamené
Objednatelem dle tohoto ustanoveni neodpovida Dodavatel v ramci poskytnuté zaruky za
jakost, pak budou naklady na odstranéni ozndamené vady plnéni uhrazeny Dodavateli
Objednatelem na zéklade dafiového dokladu vystaveného Dodavatelem.

Po dobu trvani zaruéni doby se Dodavatel zarovei zavazuje vést evidenci vSech
Objednatelem oznamenych vad a tyto v mé&si¢nich intervalech vyhodnocovat a vysledky
vyhodnoceni vzdy do 10 dne mésice nasledujiciho pfedat v pisemné podobé
prostfednictvim e-mailu Objednateli.

X.
Reakéni doba a doba odstranéni vad dila

Dodavatel se na zakladé této Smlouvy zavazuje pfi feSeni zaruénich vad ozndmenych
Objednatelem dodrZovat nasledujici reak¢ni dobu:

a) 24 hodin od ozndmeni vady pro feSeni vad kategorie A;

b) 5 pracovnich dnii od oznameni vady pro feSeni vad kategorie B;

¢) 10 pracovnich dnii od oznameni vady pro feseni vad kategorie C.

O povaze oznamené vady a jejiho zafazeni do piislusné kategorie rozhoduje Objednatel,
ktery kategorii vady uvede v oznameni dle tohoto ¢lanku této Smlouvy.



10.

Dodavatel se zavazuje vzdy po piijeti oznameni pisemné potvrdit piijeti tohoto oznameni
Objednateli a zaroveti Objednateli sdélit osobu odpovédnou za odstranéni oznamené vady
spolu s jejimi kontaktnimi udaji.

Reakéni dobou se pro tely této Smlouvy rozumi doba mezi okamZikem, kdy bude
Objednatelem oznamen Dodavateli vznik vady a okamZikem, kdy Dodavatel zapotne
s odstrafiovanim oznamené vady.

Nedodrzi-li Dodavatel reakéni dobu dle ustanoveni tohoto ¢lanku, je povinen uhradit

Objednateli smluvni pokutu za kazdé jednotlivé nedodrZeni reakéni doby ve vysi:

a) 1.000,- K& za kazdy zapocaty den nedodrzeni reakéni doby pro feseni vad kategorie
A;

b) 1.000,- K& za kazdé zapodaté dva dny nedodrZeni reakcni doby pro feseni vad
kategorie B a C.

Smluvni pokuta dle tohoto ustanoveni je splatna do 14 kalendainich dnii od doruceni
pisemné vyzvy Objednatele k ihradé smluvni pokuty Dodavateli. Smluvni pokutou dle
tohoto ustanoveni neni dotéeno piipadné pravo Objednatele na nahradu vzniklé Skody.

Vadou kategorie A se pro téely této Smlouvy rozumi situace, kdy plnéni nebo jeho Cast
neni zcela funkéni, neumozituje praci uZivateld. Vztahuje se na piipady, kdy je plnéni
zeela nefunkéni z diivoda vad, pii jejichZ vyskytu je poskytovatel povinen poskytovat
servisni sluzby.

Vadou kategorie B se pro tcely této Smlouvy rozumi situace, kdy plnéni nebo jeho cast
je Gastetnd funkéni, umozfiuje Caste¢né poskytovani sluZeb, po pfechodnou dobu se
snizenym komfortem uZivatelii, piipadné provizornim zpisobem z divodu vad, pii
jejichz vyskytu je poskytovatel povinen poskytovat servisni sluzby.

Vadou kategorie C se pro ucely této Smlouvy rozumi ostatni Nedostatky a vady drobného
rozsahu, které nebrani uZivani plnéni nebo jeho ¢asti, nicméné nejsou v souladu
s ptedanym a dokumentovanym stavem plnéni nebo jeho casti.

Dodavatel je na zakladé této Smlouvy v rdmci ozndmenych vad plnéni povinen dodrZovat

nasledujici dobu odstranéni vad:

a) 1 pracovni den od oznameni vady pro odstranéni vad kategorie A;

b) 10 pracovnich dnii od ozndmeni vady pro odstranéni vad kategorie B;

¢) pro odstranéni vad kategorie C bude stanovena lhita po dohod& mezi Objednatelem a
Dodavatelem.

Odstranénim vady se pro ucely této Smlouvy rozumi obnoveni funkénosti tak, Ze je
moZné uzivani produktu a/nebo systému a/nebo dat v plvodnim rozsahu béZnym ¢i
nahradnim zptsobem. V piipadé odstranéni zavady ndhradnim feSenim je Dodavatel
povinen bezodkladn& proskolit uZivatele o ndhradnim zpisobu uzivani produktu a/nebo
systému a/nebo dat.



XI.
Smluvni pokuty

1.  Dodavatel je povinen na vyzvu Objednatele zaplatit smluvni pokuty, které jsou sjednany
pro ptipad nésledujicich poruseni povinnosti Dodavatele sj ednanych touto Smlouvou:

a) v pipadg, e Dodavatel nepfeda z diivodi spocivajicich na jeho strané dokoncené a
GipIné plnéni nebo jeho cast Objednateli ve sjednaném terminu a Objednateli nebude
z tohoto divodu pfidélena dotace nebo jeji ¢ast, je Objednate] opravnén uplatnit a
Dodavatel povinen zaplatit smluvni pokutu az do vy3e nabidkové ceny Dodavky dle
&l. IV této Smlouvy v zavislosti na koneném rozhodnuti poskytovatele dotace o
kraceni dotace;

b) v ptipadé prodleni s dodanim dokonceného a uplného pinéni nebo jeho provadénim
v souladu s harmonogramem je Dodavatel povinen zaplatit Objednateli smluvni
pokutu ve v¥si 0,2 % z ceny Dodavky za kazdy i zapoCaty den prodleni;

¢) v piipadé, Ze Objednatel pfevezme pln€ni nebo jeji ast s vadami nebo nedodélky
nebranici fadnému uZivani plnéni nebo jeho &asti a Dodavatel neodstrani pfislusné
vady a nedodé&lky v terminech stanovenych Objednatelem v predavacim protokolu, je
Objednatel opravnén uplatnit a Dodavatel povinen zaplatit smluvni pokutu ve vysi
10.000,- K& za kazdy den prodleni schvalenych terminii k odstranéni vad nebo
nedodélkd, a to ve vztahu ke kazdému sjednanému terminu zv1ast’; Nepfevzeti plnéni
nebo jeho &asti z diivodu vad a/nebo nedodélkii branicich fadnému uzivani plnéni nebo
jeho &asti z diivodu na stran¢ Dodavatele, nezaklada pro Dodavatele narok na posun
navazujicich termint;

d) v ptipad&, e Dodavatel opakované poruSuje kteroukoliv svou smluvni povinnost
(véetn& smluvnich povinnosti, pro které jsou sjednany zvlastni smluvni pokuty), u niz
byl jiz v pribéhu plnéni této Smlouvy na jeji poruSovani opakované pisemn¢
upozornén, z toho nejméné jednou s vyslovnym poukazem na moznost uloZeni
smluvni pokuty podle tohoto ustanoveni Smlouvy, je Objednatel opravnén uplatnit a
Dodavatel povinen zaplatit smluvni pokutu ve vysi az do 1 % z ceny Dodavky za kazdy
takovy pripad porufovani smluvni povinnosti, pfi¢emz konkrétni vysi prisludné
smluvni pokuty stanovi Objednatel v pisemném upozornéni na moZnost uloZeni
smluvni pokuty podle zdvaznosti postihovaného poruSeni smluvni povinnosti;
pokra¢uje-li Dodavatel v porusovani téZe smluvni povinnosti navzdory pfedchozimu
uloZeni smluvni pokuty podle tohoto ustanoveni Smlouvy, Ize smluvni pokutu uloZit i
opakované za poruSovani stejné smluvni povinnosti, pfi¢emz viak souhrn vSech
smluvnich pokut uloZenych za poruSovani stejnych nebo riznych smluvnich
povinnosti podle tohoto ustanoveni Smlouvy nesmi piekrocit 5 % z ceny Dodavky;

e) v piipads, 7e Dodavatel porusi své smluvni povinnosti, pro jejichz poruseni je
Objednatel opravnén od této Smlouvy odstoupit, a Objednatel z divodu poruseni
t&chto povinnosti od Smlouvy odstoupi, je Objednatel opravnén uplatnit a Dodavatel
povinen zaplatit smluvni pokutu ve vysi 1 % z ceny Dodavky, a to bez ohledu na to,
zda jiZz byla smluvni pokuta za stejné poruseni smluvnich povinnosti uloZena podle
jiného ustanoveni této Smlouvy.

2. Smluvni pokuty dle tohoto ¢lanku jsou splatné do 14 kalendainich dni od doruceni
pisemné vyzvy Objednatele Dodavateli. Zaplacenim smluvni pokuty nezanika ptislusny



narok Objednatele na splnéni povinnosti smluvni pokutou zajisténé. Smluvni pokuty se
nezapocitdvaji na narok na nahradu $kody vyjma ¢l. XI. odst. 1 pism. a).

3. Nedodrzi-li Dodavatel Ihiity dle ¢l. X odst. 9 Smlouvy, je povinen uhradit Objednateli
smluvni pokutu za kazdé jednotlivé nedodrzeni ve vysi:
a) 10.000,- K¢& za kazdy zapocaty pracovni den nedodrZeni doby pro odstranéni vad
kategorie A;
b) 5.000,- K& za kazdy zapocaty pracovni den nedodrzeni doby pro odstranéni vad
kategorie B;
¢) 1.000,- K& za kazdy zapocaty pracovni den nedodrZeni doby pro odstranéni vad
kategorie C.

Smluvni pokuta dle tohoto ustanoveni je splatnd do 14 kalendafnich dnd od doruceni
pisemné vyzvy Objednatele k ihradé smluvni pokuty Dodavateli. Smluvni pokutou dle
tohoto ustanoveni neni dotéeno pifpadné pravo Objednatele na nahradu vzniklé Skody.

XII.
Odstoupeni od smlouvy

Objednatel je opravnén od této Smlouvy odstoupit, pokud Dodavatel naplni nektery
z nasledujicich davodi tim, Ze:
a) je proti nému zahdjeno insolvencni fizeni;
b) vstoupi do likvidace;
¢) prerusil (zastavil) prace na dile v rozporu s touto Smlouvou, nebo postupuje pfi
provadéni plnéni zplisobem, ktery zjevné neodpovidd dohodnutému rozsahu plnéni a
terminu pfedani plnéni Objednateli;
d) je v prodleni s provadénim plnéni;
e) oznamil Objednateli, Ze nesplni své povinnosti z této Smlouvy fadn¢ a v¢as;
f) pfes pisemnou vyzvu k napravé opakované neplni nebo poruSuje jinou povinnost
danou mu touto Smlouvou.

XII11.
Komunikace smluvnich stran

1. Dodavatel komunikuje s Objednatelem pisemné prostiednictvim osob uvedenych -
v nasledujicim ustanoveni, pokud neni uvedenymi osobami zvolen pro vzijemnou
komunikaci zastupce.

2. Smluvni strany se dohodly, Ze pro dorucovani budou pouZivany adresy a kontaktni udaje
uvedené v tomto ¢lanku Smlouvy, pfipadné jiné adresy a kontaktni idaje sdélené si
vzajemné smluvnimi stranami zavaznym zpusobem. Jakékoliv ozndmeni a sd€leni nebo
dotazy podle této Smlouvy, které maji vliv na terminy realizace plnéni nebo na cenu
Dodavky, musi byt sou¢asné s dorucenim elektronickou postou doruCeny také osobné
nebo doporuéenou postovni zasilkou s dorudenkou na nize uvedené adresy smluvnich
stran:



Objednatel: 5 5
Jihomoravsky kraj, se sidlem Brno, Zerotinovo ndm. 3/5, PSC 601 82

Kontaktni osoba:
Ing. Ondiej Hohl
Tel.: 541 658 846
e-mail: hohl.ondrej@kr-jihomoravsky.cz

Zhotovitel:
AutoCont CZ a.s., se sidlem Hornopolni 3322/34, 702 00 Ostrava — Moravské Ostrava

Kontaktni osoba: Kontaktni  osoba  ve  vécech
Petr Konecny technickych:

tel: 602 448 917 Petr Kone¢ny

e-mail: petr.konecny@autocont.cz tel: 602 448 917

e-mail: petr.konecny@autocont.cz

Piedava-li se ozndmeni, sdéleni nebo dotaz osobné&, poklada se za fadné doruceny
potvrzenim kopie ozndmeni piijemcem doruditeli v dob€, kdy bylo doruceno na
adresatovu adresu.

XIV.
Soucasti smlouvy

Vile smluvnich stran je vyjadiena téz v dale uvedenych dokumentech a podkladech, které
tvofi nedilnou soucast této Smlouvy:
Pfiloha ¢. 1 - Technicka specifikace

a) Technicka specifikace pfedmétu plnéni

b) Technicka specifikace Dodavatele (pfedkladano uchazecem v nabidce);
Ptiloha ¢. 2 — Polozkovy rozpocet (pfedkladano uchazecem v nabidce)
Pfiloha ¢. 3 — Kopie dokladu o pojisténi (pfedkladano pfi podpisu smlouvy vitéznym
uchazecem)
Piiloha &. 4 — Casovy harmonogram (pfedkladano uchazedem v nabidce)
Piiloha ¢&. 5 - Seznam subdodavatelil, jimiZ byla prokazovéana kvalifikace (pfedkladano
uchazeCem v nabidce)
Piiloha ¢. 6 — Bankovni zaruka za fadné provedeni plnéni (pfedkladano pii podpisu
smlouvy uchazefem, se kterym ma byt uzaviena smlouva)

Jestlize si vySe uvedené smluvni dokumenty, resp. podklady vzajemné odporuji, plati
vzdy ten, ktery je v pofadi uveden na misté¢ ptedchazejicim.

XV.
Prava k dusSevnimu vlastnictvi

V ptipadg, Ze je vysledkem ¢&innosti Dodavatele dle této Smlouvy dilo, které podléha
ochrané podle autorského zakona, ziska Objednatel k takto vytvofenému dilu jako celku
ik jeho jednotlivym ¢astem opravnéni k vykonu prava jej uzit (licenci) a to viemi zplisoby
wziti. Objednatel neni povinen tato prava vyuzit. Objednatel bude mit k takto
vytvofenému dilu ¢asové neomezené, bezplatné a nevylu¢né uzivaci pravo. UZivani
materiald a jakychkoliv jejich kopii jedné strany druhou stranou je moZzné pouze pro



ucely, za jakymi byly tyto materialy obdrZeny na zaklad€ této smlouvy, pokud se strany
nedohodnou jinak. Cena za tuto licenci je plné kryta v cené dodavek, tato licence zistane
v platnosti béhem celé doby trvani ochrany autorskych prav dle pfisluSnych pravnich
ptedpisti.

Veskerd data zpracovavana pfi poskytovani sluzeb a dodavek dle této smlouvy jsou ve
vlastnictvi objednatele; tedy objednatel je dle dohody stran pofizovatelem pfisluSnych
databézi ve smyslu § 89 autorského zakona.

Dodavateli nebo piivodci softwaru (pokud je odlisSny od Dodavatele — tedy u
licencovanych programii tfetich stran) nalezi autorska prava a dal$i prava duSevniho
vlastnictvi k softwaru.

Objednatel nabyva prava uZivat pfedmét licence okamzikem pfedani té Casti dila, jejiZ
soucasti pfislusné programové produkty jsou.

Pokud Dodavatel v pribéhu plnéni pfedmétu smlouvy nebo doby platnosti smlouvy o
zabezpedeni servisni podpory provozu nahradi programové produkty podle novéjSimi,
zavazuje se poskytnout Objednateli opravnéni k vykonu prava uZit tyto nové programove
produkty za podminek obdobnych ptivodnimu opravnéni.

V ptipadg, Ze tfeti strana uplatni ndrok z déivodu poruseni patentu nebo autorského prava
produktem, jenz Dodavatel dodal Objednateli, bude Dodavatel hajit Objednatele pfed
takovym ndrokem na své ndklady. Dodavatel uhradi veskeré naklady, $kody a poplatky
ulozené soudem ¢&i ndhradu zahrnutou v dohod€ o vyrovnéni schvélen¢, a to za
ptedpokladu, Ze Objednatel:

(a) bezodkladné pieda Dodavateli pisemné oznameni o takovém naroku; a
(b)  umozni Dodavateli fidit obhajobu a jednani o vyrovnani a bude s Dodavatelem
pfi obhajobé a jednanich o vyrovnani spolupracovat.

XVI.
Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma smluvnimi
stranami.

Zanikem této Smlouvy nezanikaji prava na majetkové sankce podle této Smlouvy.

Tato Smlouva muZe byt ménéna pouze formou pisemnych ocislovanych dodatki
podepsanych opravnénymi zastupci obou smluvnich stran (tj. pouze statutarnimi zastupci
podle jejich opravnéni vyplyvajiciho z obchodniho rejstiiku nebo osobami, které jsou
opravnény jednat ve vécech smluvnich a jsou uvedeny v zahlavi Smlouvy).
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11.

Objednatel a Dodavatel se zavazuji, Ze obchodni a technické informace, kter¢ jim byly
smluvnim partnerem svéfeny, nezpfistupni bez pisemného souhlasu tfetim osobam a tyto
informace nepouziji k jinym G¢eltim neZ pro plnéni této Smlouvy.

Situace neupravené touto Smlouvou se fidi zdkonem ¢&. 89/2012 Sb., ob¢ansky zakonik,
a dal3imi obecné zdvaznymi pravnimi predpisy Ceské republiky.

Dodavatel bere na védomi a souhlasi s tim, Ze se podpisem této Smlouvy stava, v souladu
s ustanovenim § 2 pism. €) zdkona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave
a 0 zméné nékterych zakon, v platném zn&ni, osobou povinnou spoluptisobit pfi vykonu
finanéni kontroly provadéné v souvislosti s thradou zboZi nebo sluzeb z vefejnych
vydaji.

Dodavatel je povinen archivovat origindlni vyhotoveni smlouvy veiné jejich dodatka,
originaly u¢etnich dokladii a dalsich dokladd vztahujicich se k realizaci pfedmétu této
smlouvy po dobu 10 let od zaniku této smlouvy, minimaln¢ vSak do roku 2025. Po tuto
dobu je zhotovitel povinen umoznit osobam opravnénym k vykonu kontroly projekti
provést kontrolu dokladii souvisejicich s pInénim t€to smlouvy.

Dodavatel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace opatfit
vizualni identitou projektii dle Pravidel pro provadéni informacnich a propagacnich
opatieni. Dodavatel prohladuje, Ze ke dni nabyti G¢innosti této smlouvy je s témito
pravidly sezndmen. V ptipadg, Ze v prib&hu plnéni této smlouvy dojde ke zméné t€chto
pravidel, je objednatel povinen o této skute¢nosti zhotovitele bezodkladné informovat.

Dodavatel se zavazuje:

a) poskytovat nezbytné informace tykajici se dodavatelskych c¢innosti piisluSnym
organim provadé&jicim audit a kontrolu realizace plnéni;

b) uchovavat dokumentaci souvisejici s realizaci plnéni a veSkeré ucetni a dafové
doklady nejméné do 31.12.2025, po tuto dobu je dodavatel povinen umoZnit osobam
opravnénym k vykonu kontroly projekti provést kontrolu dokladii souvisejicich s
plnénim této smlouvy;

¢) poskytovat Objednateli veskerou potfebnou soucinnosti véetné veskerych pottebnych
podkladii pro zpracovani monitorovacich zprav piedkladanych Objednatelem
v souvislosti s kontrolou financovani a plnéni Projektu;

d) poskytovat nezbytnou soucinnost, informace a dokumentaci povéfenym organim,
zejména Centru pro regiondlni rozvoj Ceské republiky, Ministerstvu financi Ceské
republiky, Evropské komisi, Utetnimu dvoru Evropské unie, Nejvy$simu kontrolnimu
tfadu, pifslusnému finanénimu ufadu a dal$im opradvnénym organi statni spravy,
jakoZ i jejich zamé&stnancim a zmocnénclim a vytvorfit témto podminky k provedeni
kontroly vztahujici se k provadéni plnéni dle této Smlouvy.

Dodavatel se zavazuje, ¢ s nevefejnymi daty poskytnutymi Objednatelem v pribéhu

realizace Vefejné zakazky bude nakladat s pééi fadného hospodaie, Zadnym zpisobem je

nezneuZije a nebude je vynaset mimo infrastrukturu Objednatele.

Dodavatel je opravnén zménit subdodavatele, kterymi prokazoval kvalifikaci v zaddvacim
fizeni Vefejné zakdzky pouze ze zavaznych ddvodd, pfiCemZ musi byt novymi
subdodavateli splnény pavodni pozadavky na takového subdodavatele. Tato zména



subdodavatele miZe byt provedena pouze s predchozim pisemnym souhlasem
objednatele. Seznam subdodavateli1, nimiZ byla prokazovana kvalifikace je ptilohou této
smlouvy.

12. Dodavatel se zavazuje, Ze po splnéni pfedmétu dle této Smlouvy poskytne objednateli
soudinnost, aby objednatel mohl dostat svym povinnostem dle § 147a zdkona o VZ,
zejména mu na jeho Zadost poskytne seznam subdodavatelil podilejicich se na plnéni dle
této smlouvy.

13. Jestlize se né&které ustanoveni této Smlouvy ukaZe jako neplatné, neucinné nebo
nevymahatelné, nebude tim dotdena platnost ani u¢innost Smlouvy jako celku ani jejich
zbyvajicich ustanoveni. V takovém piipadé smluvni strany zméni nebo piizpiisobi takové
neplatné, neudinné nebo nevymahatelné ustanoveni pisemnou formou tak, aby bylo
dosaZeno upravy, které odpovida ucelu a imyslu stran v dob& uzavieni této Smlouvy,
kterda je hospodaisky nejblizsi neplatnému, neudinnému nebo nevymahatelnému
ustanoveni, popiipadé podniknou jakékoliv daldi pravni kroky vedouci k realizaci
pivodniho Géelu takového ustanoveni.

14. Smluvni strany prohlauji, Ze tato Smlouva byla uzaviena podle jejich pravé a svobodné
viile, vaZn& a srozumiteln&, nikoli v tisni a za napadné hevyhodnych podminek, a Ze
souhlasi s jejim obsahem, coZ stvrzuji svymi podpisy.

15. Tato Smlouva je vyhotovena ve &tyfech vyhotovenich. Kazda ze smluvnich stran obdrzi
po dvou vyhotovenich.

16. O uzaveni této Smlouvy bylo v souladu s ustanovenim § 59 odst. 3 zdkona €. 129/2000
Sb., o krajich (krajské zfizeni), v platném znéni rozhodnuto usnesenim . [#i/%/ ] Radou
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Seznam pfiloh:
Piiloha ¢. 1 - Technické specifikace
a)  Technicka specifikace pfedmétu plnéni

b)  Technicka specifikace Dodavatele (pfedkladano uchazeem v nabidce);

P¥iloha &. 2 — Polozkovy rozpocet (pfedkladano uchaze¢em v nabidce);



Ptiloha &. 3 — Kopie dokladu o pojisténi (predkladéno pfi podpisu smlouvy vitéznym uchazeCem);
Ptiloha &. 4 — Casovy harmonogram (pfedkladano uchazecem v nabidce);

Ptiloha &. 5 - Seznam subdodavatel, jimiZ byla prokazovana kvalifikace (pfedkladano uchazecem v
nabidce);

Piiloha &. 6 — Bankovni zaruka za fadné provedeni plnéni (pfedkladano pfi podpisu
smlouvy uchazetem, se kterym ma byt uzaviena smlouva).



Ptiloha €. 1 - Technicka specifikace

a)  Technicka specifikace pfedmétu plnéni

Priloha ¢. 1a Smlouvy o zajisténi ,Bezpeénostni infrastruktura TCK" -
Technicka specifikace piredmétu plnéni

Popis prostredi
- 100 Windows server{ (verze 2008, 2012)
- 10x Linux serveru
- 10x MS SQL serveru
- 2xfirewally Kernun UTM
- 2xpfrepinace HP 7500
- cca 3 prepinae HP5800
- cca 20 pfepinach HP 5120
- cca 23 prepinad Cisco (typy 2950, 2960, 3560)
- cca 46 AP Cisco (typy 1242, 1142)
- 1Cisco Wireless controler CT5508
- 6x Microsoft doménovy kontroler
- 2x HP Tippingpoint S1200N
- 2xLoadbalancer F5 BiglP 3900
- Virtualizaéni prostiedi VMware vSphere v5.1.
- 2x Diskové pole HP EVA 6500 {redundantni zapojeni, 4 volné pozice pro disky)



Technicka specifikace

Rozsifeni technologického centra o webaplikadni firewall (WAF)
- Nutné podminky funkdénosti WAF

Detekce anomalif v HTTP provozu, nasledna ochrana a logovani

- WAF musi byt schopen analyzovat na aplika¢ni vrstvé provoz HTTP (zahlavi, télo dotazi i odpovédi).

- reagovat jako standardni firewall — zahozeni pozadavku, zobrazeni chybového hlaseni, nebo zalogovat. Je
nutné, aby tento ndstroj byl schopen pracovat s nastrojem SIEM, ktery je soucasti této zadavaci
dokumentace — export loga.

- zasilani notifikaci pomoci emailu, SNMP trapu

Just-in time patching

V pfipadé identifikace nové zranitelnosti tzv. vulnerability aplikacnich serveri trva uréity &as vyrobci nebo
dodavateli pfipravit a rozdistribuovat opravu aplikace, tzv. patch. Po dobu nez je oprava k dispozici je moiné
omezit pfistup k ¢asti aplikace obsahujici tuto potenciondlni hrozbu pouze omezené skupiné divéryhodnych
uzivatell pfi zachovani stavajici funkcionality nebo pfipravit docasné zabezpedeni na turovni WAF.

Zabezpeceni webovych aplikaci proti Gtokiim

- XSS (cross site scripting)

- SQl Injection

- adalsidle OWASP TOP 10
Detekce Gtokt

- dvoji detekce utokl. Negativni a pozitivni model.

o Negativni — detekce Gtokl na zakladé znamych signatur
o Pozitivni — detekce Gtok( zaloZend na analyze spravného chovani aplikace

Regeni vzdaleného piistupu k aplikacim provozovanym v technologickém centru kraje

- Autentizace, autorizace a sdileni identifikacnich informaci tzv. single sign on (tzv. SSO).

- Podpora pro protokoly Kerberos (MS Active Directory), LDAP, NTLM

- MozZnost zakonéeni uZivatelskych SSL spojeni - SSL Offload. SniZeni procesni zatéze pro aplikaéni servery.

- MozZnost bezpeénostni kontroly koncovych zafizeni pFistupujicich k internim aplikacim a sluzbam.

- Podpora pro chytré telefony s operacnimi systémy iOS, Android, Windows Phone atd.

- Pinohodnotny VPN pfistup pro klienty OS Windows, Linux, mobilni klienty OS Android, Apple iOS, atd.

- Detailni logovani a reporting — napojeni na nastroj SIEM, ktery je soulasti zadavaci dokumentace.
Reverzni proxy

Neoddélitelnou funkcionalitou, ktera je pozadovana, je reverzni proxy. Diky této vlastnosti je moind

publikace sluZeb a aplikaci do rGznych separatnich siti. Zaroven je poZadovano, aby zafizeni umoZfiovalo
pfedavani uZzivatelskych povéreni mezi nezavislymi aplikacemi (SS0). Pfedavani je mozné na zakladé protokolu
kerberos, NTLM nebo pomoci definovanych http poloZek. Zdrojem uZivatelskych identit pak maze byt jedna nebo
vice databazi MS AD, obecny LDAP adresar nebo dalsi béZné protokoly pro ukladani identit. Vzhledem k
planovanym projektiim je pozadovano, aby reverzni proxy umozniovala publikaci virtudlnich desktopd a aplikaci
(min. technologie VMWare, Microsoft a Citrix).

- PoZadované technické parametry
- Funkcionalita web aplika¢niho firewallu s podporou nésledujicich vlastnosti: detekce anomalii v http
provozu, hardening webovych aplikaci, detekce Utokl véetné schopnosti uceni.
- - Funkcionalita reverzni proxy a to véetné podpory single-sign-on pro pfipojované klienty (plnohodnotnd
nahrada publikace webovych stranek pomoci MS TMG).
- Publikace virtualnich desktopd VMWare/Microsoft/Citrix.



Autentizace Kerberos, NTLM, LDAP.

Spoluprace s vice MS AD.

Pfistupovy SSL portal parametrizovany na zakladé ¢lenstvi ve skupindch MS AD.
MozZnost manipulace a pfepis URL na zakladé provoznich parametrd spojeni {typ klienta, zdrojova adresa,
cilova URL apod.).

Vzdaleny ptistup SSL VPN (client i clientless méd)

Aplikace v HA clusteru s podporou nasazenim v A/A reZimu.Implementace
Analyza aplikaéniho prostfedi

Tvorba provadéciho projektu

Vytvoreni testovaciho prostfedi

Migrace testovacich aplikaci

Vytvofeni produkeniho prostfedi a integrace s prostfedim technologického centra kraje
Migrace produkénich aplikaci

ZatéZové a akceptacni testy

Tvorba dokumentace

Skoleni administratord



Systém pro korelacni analyzu udalosti - SIEM

Ukladani a archivace logh

Logy se primdrné ukladaji do databdze systému. Nad databazi jsou nastavena retencni pravidla, ktera po
definovaném ¢ase odkladaji data na externi GloZisté k archivaci. Archivni data jsou chranéna proti
neopravnéné manipulaci a také komprimovana. Cely systém managementu logu je bezudrzbovy a tedy
nevyzadujici zdsah administratora.

Zdroje dat budou minimdiné zahrnovat:

Viz popis prostredi

Analyza rozsahu a zpGsobu sbéru logu je souéasti implementacnich praci, jejich rozsah bude pfesné
definovan v provddécim projektu pfed samotnou implementaci. Nad takto definovanym rozsahem se
stanovi bezpecnostni pravidla pro correlation engine.

Analyza logi

Systém normalizuje logy podle typu (napf. login) a nad témito normalizovanymi daty pak provadi korelace.

Zpracovani je pak mozné nékolika zpisoby:

Online sledovani - filtruje pohled na udalosti podle zafizeni, uZivatele nebo dalSich atributd.

Korelaci udalosti - normalizace, klasifikace a korelace udalosti v ase z jednoho nebo vice zdrojl. Pravidla
pro korelaci popisuji vztahy mezi souvisejicimi udalostmi v jednom systému nebo i napfic infrastrukturou.
Zobrazeni je moZné pres interaktivni grafické rozhrani SIEM systému.

Alerty - na zékladé definovanych pravidel je mozné vygenerovat alert, ktery mize byt odeslan emailem,
syslogem, SNMP trapem nebo zobrazen interaktivné v grafickém rozhrani, pfipadné zaslan do interniho
tiketovaciho systému SIEM feSeni.

Akce - za vygenerovanym alertem muze stat uZivatelsky definovany skript, pro aktivni napravu
nalezeného stavu.

Reporting

SIEM systém umoznuje pravidelné informovat o stavu infrastruktury generovanymi reporty. Tyto mohou byt jiz
preddefinované podle standard(, jako jsou HIPAA, NERC-CIP, FISMA, nebo uZivatelsky definované.

PoZadované technické parametry SIEM systému

Podporované protokoly pro sbér dat:

TCP Syslog

UDP Syslog

SNMP

WMI

saL

Lokalni agent, komunikace se SIEM systémem musi byt Sifrovana a komprimovana

Parametry

Normalizace — systém musi umoznovat definici vlastniho parseru pro jednotlivé zdroje log(.

Archivace logll — na ulozisté CIFS, NFS, NAS a SAN. Archivy musi byt komprimované a odolné proti
neopravnéné manipulaci ochranou kontrolnim souctem.

Zobrazeni a filtrovani online dat.

Korelace — na zakladé ¢asu, uZivatele, skupiny, aplikace, serveru a sité.

Reporting — 8ablony odpovidajici pozadavklim odpovidajici poZzadavkim HIPAA, NERC-CIP, FISMA, GLBA a
moznost uZivatelskych reportd. ,

Delegace opravnéni — grafické administracni rozhrani musi umét delegovat prava na riizné ¢asti systému
podle siti, server( apod.



Systém musi pro aktudlni infrastrukturu drzet aktivni zdznamy minimalné 90 dni, archivované 12 mésicd.
Systém musi mit garantovanou propustnost alespon 1100 EPS.

Systém musi umozZriovat rozsifeni o distribuovany sbér udalosti z riznych zdroji, bezpeénostnich zén.
Systém by mél umozZnovat rozsifeni o pfijem auditnich informaci o databazovych transakcich bez pouziti
agentu.

Systém by mél umoziiovat rozsifeni o korelaci archivnich udalosti.

Soucasti dodavky bude zajisténi potfebné uloiné kapacity

Implementace

Analyza stdvajiciho prostiedi

Tvorba provadéciho projektu

Vytvoreni testovaciho prostiedi

Vytvoreni produkéniho prostiedi a integrace s prostfedim technologického centra kraje

Tvorba dokumentace

Skoleni administratort - tvorba dashboard, reportl

Systém pro analyzu datovych toki

Nutné funkce systému

Je poZadovano, aby systém umozZiioval uloZit zaznamy neagregované po dobu minimalné 60dnd, nasledné
historické data by byly ukladany agregované

Detailni monitorovani sitového provozu v redlném Case i pfehled o sitové aktivité v rdmci specifikovaného
¢asového obdobi v minulosti.

Ziskat pfesné informace o sitové aktivité — napf. kdo komunikoval s kym, kdy, kolik se pfeneslo dat,
pomoci které sluzby atd.

Pfedchézet vypadkiim a zahlcenim sité (upozorfiovat na anomalie sitového provozu).

Zwysit bezpeclnost sitového provozu odhalenim vnéjsich i vnitfnich Gtoka.

Sledovat aktivity uzivatell i aplikaci (sluzeb), dohlizet nad vyuzitim linku do Internetu.

Urcit kritickd mista sité a optimalizovat jeji infrastrukturu (planovani kapacit sité).

Technické pozadavhky

Schopnost pojmout agregovana data (soucasti dodavky bude diskova kapacita alespori 3TB)

Kolektor umoznujici pfijem sFlow, Netflow a Ipfix exporti

Tvorba uzivatelskych statistik a graft

Analyza trendd v siti

Automaticky generované a zasilané reporty

napojeni na nastroj SIEM, ktery je soucasti zadavaci dokumentace

HW sondy pro analyzu veskerého datového provozu. V rdmci technologiockého centra je instalovana
dvojice paternich pfepinacl

Implementace -

Analyza stavajiciho prostiedi

Tvorba provadéciho projektu

Vytvofeni testovaciho prostiedi

Vytvofeni produkéniho prostfedi a integrace s prostiedim technologického centra kraje

Tvorba dokumentace

Skoleni administratord



Zajisténi redundance internetové konektivity

- Popis funkce
V pfipadé selhdni pfipojeni k internetu u primarni pfipojky dojde k automatickému prepsani DNS zaznam sluzeb
technologického centra kraje na adresy odpovidajici zaloZni pFipojce.

Po vyprieni nastavitelného intervalu musi dojit k pfeklopeni pozadavki na sluzby technologického centra na
zalozni pfipojku. Navrat zpét pak probéhne analogicky.

Technické pozadavky
SluZba DNS serveru a zdrovef distribuce zénovych informaci na zakladé komplexnich podminek (servery v uréitém
domain controlleru nejsou dostupné, primarni internetova konektivita vykazuje vysokou latenci apod.)

DNS server musi mit schopnost obslouzit minimalné 1000 poZadavki za vtefinu a umoZfiovat roziireni aZ na 850
tisic poZadavka za vtefinu.

Upresnéni technické specifikace

Tam, kde je uvedeno rozsifeni prostiedi technologického centra kraje, je pfipustné, aby bylo nabidnuto Fedeni
nové. V tomto pfipadé je vSak nutné, aby byla zachovéna stavajici zafizeni po dobu udrZitelnosti projektd IOP 08.
Stejné tak je nutné, aby pfipadné nova zafizeni byla funkéné i vykonnostné ekvivalentni, popfipadé lepsi.

Soutdsti dodavky budou veskeré nutné SW licence pro provozovani jednotlivych systému (neni nutné zahrnout
licence pro operacni systém a MS SQL u systém instalovanych do stévajiciho technologického centra kraje).

K jednotlivym ¢astem fedeni bude dodana kompletni ,Provozni dokumentace” dle pozadavkl zakona ¢. 365/2000
Sb., o informacnich systémech vefejné spravy, ve znéni pozdéjich pfedpisti. Obsahem dokumentace je zejména:

- Bezpecnostni dokumentace informacniho systému vefejné spravy

- Systémova pfirucka

- Uzivatelska pfirucka
Rozsifeni diskové kapacity
Pro potfebnou diskovou kapacitu je mozné vyuzit rozsifeni dvojice diskovych poli (HP EVA 6500 v redundantnim
zapojeni — 4 volné pozice pro disky v kazdém poli)

Virtualni prostiedi
V pfipadé Fedeni ve virtualnim prostfedi je nutna kompatibilita se stavajicim virtualnim prostfedi technologického
centra — VMware vSphere v5.1

Pozadavky na implementaci, $koleni a technickou podporu
Vybrany dodavatel provede kompletni implementaci. V prilbéhu implementace bude provadéno testovani
jednotlivych komponent.

Dodavatel bude pfi implementaci dodrZovat zdsady projektového fizeni.
Soucasti implementace bude odpovidajici $koleni administratord.

Dodavatel prokaZe odborné predpoklady pro implementaci a zkuSenosti s implementovanymi technologiemi.



Dodavatel zajisti odpovidajici kvalitu technické podpory pro veskeré technologické celky, aby byla splnéna
podminka provozu po minimalni dobu 5 let.

Zaruky a servis

Krom dodrZeni povinnosti Dodavatele stanovenych v ¢l. IX a X smlouvy se Dodavatel zavazuje zajistit podporu
produktivniho provozu a nastaveni systému v souladu s legislativou v¢. zapracovani legislativnich zmén béhem
provozu systému, a to minimalné po dobu udrZitelnosti projektu, tj. minimalné po dobu 5-ti let od dne pfedani a
prevzeti Dodavky v celém rozsahu jejiho zadani.

Udrzba a nakladnost oprav
Udrzba a odstranéni nedostatkd budou provadény v ramci zaruéni doby.



b)  Technicka specifikace Dodavatele

Technicka specifikace
Rozsifeni technologického centra o webaplikaéni firewall (WAF)

Nabizené produkty, které splfiuji nize uvedené technické pozadavky:

2x F5-BIG-ASM-2000S, BIG-IP 2000s Application Security Manager (8 GB Memory, Max SSL, Max
Compression)

2x F5-ADDBIGAPM-2000S-B, BIG-IP Access Policy Manager Base Module for 2000s (100 Concurrent VPN
Users)

Servis a support:

10x F5-SVC-BIG-STD-L1-3  Level 1-3 Standard Service for BIG-IP (5x10)
10x F5-SVC-BIG-STD-L1-3  Level 1-3 Standard Service for BIG-IP (5x10)

- Nutné podminky funkénosti WAF

Detekce anomalii v HTTP provozu, nasledna ochrana a logovani

- WAF musi byt schopen analyzovat na aplikaéni vrstvé provoz HTTP (zahlavi, télo dotazli i odpovédi).

- reagovat jako standardni firewall — zahozeni poZadavku, zobrazeni chybového hldseni, nebo zalogovat. Je
nutné, aby tento nastroj byl schopen pracovat s nastrojem SIEM, ktery je soucasti této zadavaci
dokumentace — export logii.

- zasilani notifikaci pomoci emailu, SNMP trapu

Just-in time patching

V pfipadé identifikace nové zranitelnosti tzv. vulnerability aplikagnich serverd trva uréity as vyrobci nebo
dodavateli pfipravit a rozdistribuovat opravu aplikace, tzv. patch. Po dobu ne? je oprava k dispozici je mozné
omezit piistup k ¢asti aplikace obsahujici tuto potencionalni hrozbu pouze omezené skupiné dlivéryhodnych
uZivatelll pfi zachovani stavajici funl{cionality nebo pfipravit dotasné zabezpedeni na Grovni WAF.

Zabezpeceni webovych aplikac{ proti itokim
- XSS (cross site scripting)
- SQL Injection
- adalsi dle OWASP TOP 10
Detekce utoki
- dvoji detekce utokl. Negativni a pozitivni model.
o Negativni — detekce Gtokd na zakladé znamych signatur
o Pozitivni — detekce utokd zaloZzena na analyze spravného chovéni aplikace
Reseni vzdaleného pfistupu k aplikacim provozovanym v technologickém centru kraje
- Autentizace, autorizace a sdileni identifikaénich informaci tzv. single sign on (tzv. SSO).
- Podpora pro protokoly Kerberos (MS Active Directory), LDAP, NTLM
- -Moinost zakonceni uZivatelskych SSL spojeni - SSL Offload. Snizeni procesni zétéZe pro aplikaéni servery.
- Moinost bezpecnostni kontroly koncovych zafizeni pfistupujicich k internim aplikacim a sluzbam.



- Podpora pro chytré telefony s operacnimi systémy i0S, Android, Windows Phone atd.

- Plnohodnotny VPN pfiistup pro klienty OS Windows, Linux, mobilni klienty OS Android, Apple iOS, atd.

- Detailni logovani a reporting — napojeni na nastroj SIEM, ktery je soucasti zadavaci dokumentace.
Reverzni proxy

Neoddélitelnou funkcionalitou, ktera je pozadovana, je reverzni proxy. Diky této vlastnosti je moZzna

publikace sluZeb a aplikaci do rGznych separatnich siti. Zaroven je poZadovano, aby zafizeni umozfiovalo
predavani uzivatelskych povéteni mezi nezavislymi aplikacemi (SSO). Pfedavani je mozné na zakladé protokolu
kerberos, NTLM nebo pomoci definovanych http polozek. Zdrojem uZivatelskych identit pak mGze byt jedna nebo
vice databazi MS AD, obecny LDAP adresar nebo dal3i bézné protokoly pro ukladani identit. Vzhledem k
planovanym projektim je pozadovano, aby reverzni proxy umoznovala publikaci virtualnich desktopt a aplikaci
(min. technologie VMWare, Microsoft a Citrix).

- Pozadované technické parametry

- Funkcionalita web aplika¢niho firewallu s podporou nasledujicich vlastnosti: detekce anomalii v http
provozu, hardening webovych aplikaci, detekce ttokl véetné schopnosti uceni.

- Funkcionalita reverzni proxy a to véetné podpory single-sign-on pro pfipojované klienty (plnohodnotna
nahrada publikace webovych stranek pomoci MS TMG).

- Publikace virtudlnich desktopti VMWare/Microsoft/Citrix.

- Autentizace Kerberos, NTLM, LDAP.

- Spoluprace s vice MS AD.

- Ptistupovy SSL portdl parametrizovany na zakladé ¢lenstvi ve skupinach MS AD.

- Moznost manipulace a ptepis URL na zakladé provoznich parametrd spojeni (typ klienta, zdrojova adresa,
cilové URL apod.).

- Vzdaleny ptistup SSL VPN (client i clientless méd)

- Aplikace v HA clusteru s podporou nasazenim v A/A rezimu.Implementace

- Analyza aplikacniho prostiedi

- Tvorba provadéciho projektu

- Vytvofeni testovaciho prostiedi

- Migrace testovacich aplikaci

- Vytvofeni produkéniho prostiedi a integrace s prostfedim technologického centra kraje

- Migrace produkénich aplikaci

- Zatéiové a akceptacni testy

- Tvorba dokumentace

- Skoleni administratord



Systém pro korela¢ni analyzu udalosti - SIEM

Systém SIEM McAfee, ktery spliiuje nize poZadované parametry:

1x
14x
2X

MFE Ent Sec Mgr, ELMand EvtRec VM P:1GL
MFE Solution Services & Prd EDU TRVL
MFE Sol Ser Small Deployment Consulting

Servis a support.

4x

MFE Ent Sec Mgr, ELMand EvtRec VM 1YrGL

UKkladani a archivace logii

Logy se primarné uklédaji do databéze systému. Nad databazi jsou nastavena retenéni pravidla, ktera po
definovaném Ease odklddaji data na externi dloZi$t& k archivaci. Archivni data jsou chranéna proti
neopravnéné manipulaci a také komprimovana. Cely systém managementu logd je bezudribovy a tedy
nevyZadujici zésah administratora.

Zdroje dat budou minimalné zahrnovat:

Viz popis prostredi

Analyza rozsahu a zplsobu sbéru logi je souéasti implementaénich praci, jejich rozsah bude pfesné
definovén v provadécim projektu pfed samotnou implementaci. Nad takto definovanym rozsahem se
stanovi bezpeénostni pravidla pro correlation engine.

Analyza logt

Systém normalizuje logy podle typu (napf. login) a nad témito normalizovanymi daty pak provadi korelace.

Zpracovani je pak mozné nékolika zptisoby:

Online sledovani - filtruje pohled na udalosti podle zafizeni, uzivatele nebo dalich atributd.

Korelaci udélosti - normalizace, klasifikace a korelace udalosti v ¢ase z jednoho nebo vice zdrojl. Pravidla
pro korelaci popisuji vztahy mezi souvisejicimi udalostmi v jednom systému nebo i napfi¢ infrastrukturou.
Zobrazeni je moiné pfes interaktivni grafické rozhrani SIEM systému.

Alerty - na zdkladé definovanych pravidel je moZné vygenerovat alert, ktery mize byt odeslan emailem,
syslogem, SNMP trapem nebo zobrazen interaktivné v grafickém rozhrani, pfipadné zaslan do mtermho
tiketovaciho systému SIEM FeSeni.

Akce - za vygenerovanym alertem muze stat uivatelsky definovany skript, pro aktivni napravu
nalezeného stavu.

Reporting

SIEM systém umoZiiuje pravidelné informovat o stavu infrastruktury generovanymi reporty. Tyto mohou byt jiz
preddefinované podle standardi, jako jsou HIPAA, NERC-CIP, FISMA, nebo uzivatelsky definované.

PoZadované technické parametry SIEM systému

Podporované protokoly pro sbér dat:

TCP Syslog

UDP Syslog

SNMP

WMI

saL

Lokalni agent, komunikace se SIEM systémem musi byt Sifrovana a komprimovani



Parametry

Normalizace — systém musi umoziovat definici vlastniho parseru pro jednotlivé zdroje logd.

Archivace log(i — na tloZisté CIFS, NFS, NAS a SAN. Archivy musi byt komprimované a odolné proti
neopravnéné manipulaci ochranou kontrolnim souctem.

Zobrazeni a filtrovani online dat.

Korelace — na zakladé ¢asu, uZivatele, skupiny, aplikace, serveru a sité.

Reporting — $ablony odpovidajici poZadavkim odpovidajici poZzadavkiim HIPAA, NERC-CIP, FISMA, GLBA a
moZnost uZivatelskych reporta.

Delegace opravnéni — grafické administraéni rozhrani musi umét delegovat prava na rizné &asti systému
podle siti, servert apod.

Systém musi pro aktualni infrastrukturu drzet aktivni zdznamy miniméiné 90 dni, archivované 12 mésicu.
Systém musi mit garantovanou propustnost alespon 1100 EPS.

Systém musi umoZiiovat roziiteni o distribuovany sbér udalosti z riznych zdrojd, bezpe€nostnich zon.
Systém by mél umozfiovat roziifeni o pfijem auditnich informaci o databdzovych transakcich bez pouziti
agentd.

Systém by mél umoZiiovat rozsifeni o korelaci archivnich uddlosti.

Soucdasti dodavky bude zajisténi potfebné ulozné kapacity

Implementace

Analyza stavajiciho prostfedi

Tvorba provadéciho projektu

Vytvoreni testovaciho prostfedi

Vytvoreni produkéniho prostfedi a integrace s prostfedim technologického centra kraje

Tvorba dokumentace

Skoleni administratori - tvorba dashboard, reportd

Systém pro analyzu datovych toki

Nabizené produkty, které splfiuji nize uvedené technické pozadavky

1x
1x
1x
1x
2X

IFC-3000-VA  INVEA, FlowMon, Collector, IFC-3000-VA
IFP-10000-SFP+ FlowMon Probe 10000 SFP+

Synology RS814+ Rack Station

Synology Rail Kits Sliding (posuvné), RKS1314

HDD 3TB WD3000FYYZ 64MB SATAII/600 7.2k RAID

Servis a support:

1x
1x

GS-IFC-3000-VAINVEA, FlowMon, Support, Gold Support 5 years special
FlowMon, Support, Gold Support 5 years special pro IFP-10000-SFP+

Nutné funkce systému

Je poZadovéno, aby systém umozfoval uloZit zdznamy neagregované po dobu minimalné& 60dnu, nasledne
historické data by byly ukladany agregované

Detailni monitorovani sitového provozu v redliném &ase i piehled o sitové aktivité v rémci specifikovaného
¢asového obdobi v minulosti.

Ziskat presné informace o sitové aktivité — nap¥. kdo komunikoval s kym, kdy, kolik se pfeneslo dat,
pomoci které sluzby atd.

Predchazet vypadkim a zahlcenim sité (upozoriiovat na anomdlie sitového provozu).

Zvysit bezpe&nost sitového provozu odhalenim vnéjsich i vnitfnich Gtokd.

Sledovat aktivity uZivateld i aplikaci (sluzeb), dohliZet nad vyuZitim linku do Internetu.



_ Urdit kriticka mista sité a optimalizovat jeji infrastrukturu (planovani kapacit sité).

- Technické pozadavky

- Schopnost pojmout agregovana data (soucasti dodavky bude diskova kapacita alespori 3TB)

- Kolektor umoZfiujici pfijem sFlow, Netflow a Ipfix export

- Tvorba uZivatelskych statistik a grafd

- Analyza trendt v siti

- Automaticky generované a zasilané reporty

- napojeni na nastroj SIEM, ktery je soucdsti zadavaci dokumentace

- HW sondy pro analyzu ve$kerého datového provozu. V ramci technologiockého centra je instalovéna
dvojice patefnich prepinacl

- Implementace

- Analyza stavajiciho prostiedi

- Tvorba provadéciho projektu

- Vytvofeni testovaciho prostiedi

- Vytvofeni produkéniho prostfedi a integrace s prostiedim technologického centra kraje

- Tvorba dokumentace

- Skoleni administratord

Zajisténi redundance internetové konektivity

Nabizené produkty, které spliuji nize uvedené technické poZadavky
2x F5-ADD-BIG-DNS-1K  BIG-IP DNS Base Module (Global Traffic Manager, DNS, DNSSEC, 1000 RPS)
Servis a support:

10x F5-SVC-BIG-STD-L1-3  Level 1-3 Standard Service for BIG-IP (5x10)

- Popis funkce
V pFipadé selhani pfipojeni k internetu u primdrni pfipojky dojde k automatickému pfepsani DNS zéznam sluzeb
technologického centra kraje na adresy odpovidajici zaloZni pfipojce.

Po vyprieni nastavitelného intervalu musi dojit k pfeklopeni pozadavki na sluzby technologického centra na
zalozni pfipojku. Navrat zpét pak probéhne analogicky.

- Technické pozadavky
Slusba DNS serveru a zaroveh distribuce zénovych informaci na zakladé komplexnich podminek (servery v uritém

domain controlleru nejsou dostupné, primarni internetova konektivita vykazuje vysokou latenci apod.)

DNS server musi mit schopnost obslouZit minimalné 1000 poZadavk( za vtefinu a umozZnovat rozsifeni az na 850
tisic pozadavka za vtefinu.

Upiesnéni technické specifikace

Tam, kde je uvedeno roziifeni prostiedi technologického centra kraje, je pfipustné, aby bylo nabidnuto feSeni
nové. V tomto piipadé je viak nutné, aby byla zachovéna stavajici zafizeni po dobu udriitelnosti projektd IOP 08.
Stejné tak je nutné, aby pfipadné nova zafizeni byla funkcné i vykonnostné ekvivalentni, popfipadé lepsi.

Soudasti dodavky budou veskeré nutné SW licence pro provozovani jednotlivych systémU (neni nutné zahrnout
licence pro operaéni systém a MS SQL u systémd instalovanych do stavajiciho technologického centra kraje).



K jednotlivym &astem fedeni bude dodédna kompletni ,Provozni dokumentace” dle pozadavk( zakona ¢. 365/2000
Sb., o informatnich systémech veiejné spravy, ve znéni pozdéjsich predpisi. Obsahem dokumentace je zejména:

- Bezpeénostni dokumentace informacniho systému vefejné spravy

- Systémova prirucka

- UzZivatelska pfirucka
Rozsiieni diskové kapacity
Pro potiebnou diskovou kapacitu je moZné vyuZit rozsifeni dvojice diskovych poli {HP EVA 6500 v redundantnim
zapojeni — 4 volné pozice pro disky v kazdém poli)

Virtualni prostiredi
V pfipadé feseni ve virtualnim prostfedi je nutna kompatibilita se stavajicim virtualnim prostfedi technologického
centra — VMware vSphere v5.1

PozadavKky na implementaci, $koleni a technickou podporu

Souéasti nabidky AutoCont CZ a.s. jsou kompletni implementacéni prace, dle niZe poZadované technické
specifikace.

Vybrany dodavatel provede kompletni implementaci. V pribéhu implementace bude provadéno testovani
jednotlivych komponent.
Dodavatel bude pfi implementaci dodrzovat zadsady projektového Fizeni.

Soutasti implementace bude odpovidajici $koleni administratord.
Dodavatel prokaze odborné pfedpoklady pro implementaci a zkusenosti s implementovanymi technologiemi.

Dodavatel zajisti odpovidajici kvalitu technické podpory pro veskeré technologické celky, aby byla splnéna
podminka provozu po minimalni dobu 5 let.

Zaruky a servis

Krom dodrieni povinnosti Dodavatele stanovenych v ¢l. IX a X smiouvy se Dodavatel zavazuje zajistit podporu
produktivniho provozu a nastaveni systému v souladu s legislativou v¢. zapracovani legislativnich zmén b&hem
provozu systému, a to minimalné po dobu udriitelnosti projektu, tj. minimalné po dobu 5-ti let od dne piedani a
prevzeti Dodéavky v celém rozsahu jejiho zadani.

Udrzba a nakladnost oprav
Udriba a odstranéni nedostatkd budou provadény v ramci zrucni doby.
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Piiloha €. 3 — Kopie dokladu o pojisténi

CESKA
i POJISTOVNA

Praha 1, Spalena 75/16, PSC 113 04
Ceska republika

CERTIFIKAT POJISTENI

Potvrzuieme Himto, Fe [sme uzavieli pojistnou smiouvu & 708-57850-11 o pojisiéni odpovédnost za
ékagu se spolednosti AutoCont CZ a.s. se sidlem Ostrava - Moravska Ostrava, Hornopoini 3322/34,
P&C 702 00.

Doba {rvanf polidléng 1.1.2013 - 31122015

Limit plnéni; 50,000.000,- K&

Spolutitast 150.600, - K& {pro software), 50.000,- K& {ostatni provoznd Sinnost)
Uzemnt rozsat Evropa

Pojisténgmi isou

1) AutoCont CZas, 1C: 476 76 705

2) AUTOCONT CONTROL SYSTEMS spol. s ro., IC: 428 68 017

3) SiL Servis Partner us., IC: 258 20953

4) CAD Studio a.s., IC 261 97 081

55 AutoCont IPC a.s., 1C: 258 72 613

6} AutoCont SK as., IC 36 386 222

7} Amorgos a.s., IC 278 05 816 {pouze viastnictvi nebo prondjem nemovitest)

Toto pojidténi zahrmuje pojisténi obecné odpovédnosti vietné odpovidnosti za vyrobek v rozsahy
pojising srlouvy,

Tendo cerlifikdt sloudl pouze jako osvedleni o pojiiiéni. Platnosti nabyvd jen spoledné s pojistrou
smiouvou, Vieobacnymi pojistnymi podminkami pro pojisténi odpovédnosti za Skodu VPPOS 2005
a Doplikovymi poiistngmi podminkami pro poiiSténi obecné odpovédnosti za $kodu podnikatele a
pramysly DPPP 2005 a v Z&dném pfipadé neméni ani Zadnym jinym zpbsobem nedoplifiije rozsah
krytl uvedeny ve stavajici pojistné smiouvé & 706-57850-11.

Ostrava dne 5.3.2014

3

4€2

Ziatomia Cema
Gtvar korporatnine poidtdnl a zajidténi

o,
i
\Y .



Ptiloha ¢. 4 — Casovy harmonogram

1)
2)
3)
4)

5)
6)
7)
8)

Uvodni schiizka — zahajeni projektu

Implementace rozsiteni technologického centra o WAF

Akceptace WAF

Systém pro korelaéni analyzu udalosti McAfee SIEM

a.

b.

Instalace SIEM

Analyza

Popis konfigurace zdroju

Modelovani sledovanych aktivit
Konfigurace Collectoru

Konfigurace pravidel pro zpracovani
Konfigurace pravidel pro alerty a akce

Konfigurace reportingu

Analyza datovych toki

Akceptace SIEM a analyzy datovych tokd

Redundance internetovych linek

Akceptace bezpecnostni infrastruktury TCK

¢d

1¢d
acd
4
acd
2 &d
9 &d
5 &d
17 &d

1cd
10 ¢d
l¢éd
46 ¢d

5¢d
led
10 ¢&d



P¥iloha &. 5 - Seznam subdodavatelti, jimiZ byla prokazovana kvalifikace

Cestné prohlaseni Dodavatele

AutoCont CZ a.s.

se sidlem Ostrava - Moravska Ostrava, Hornopolni 3322/34, PSC 702 00, IC 47676795, zapsana v
obchodnim rejstiiku vedeném Krajskym soudem v Ostravé, oddil B, viozka 814,

(déle jen ,Dodavatel”)

prohlasuje,

e nemd v umyslu zadat zadnou Cast vefejné zakazky ,Bezpe¢nostni infrastruktura TCK” jiné osobé
(subdodavateli).

Toto prohlaseni je pravdivé a tplné

V Brné dne 16. 1. 2015

£

5

ma 7
AuteCont CZ a.s., Brao

Sochorova 23, 618 00 Brmo
4 444, fax: 596 254 400
P1C: CZ47676735

piols

Ing. Jaroslav Biolek

pfedseda predstavenstva



Piiloha ¢. 6 — Bankovni zaruka za fadné provedeni plnéni



"CESKAS
SPORITELNA

Jihomoravsky kraj
Zerotinovo nam. 3/5
60182 Brno

ICO: 708 88 337
Praha, dne 16. ledna 2015

‘Bankovni ziruka &. 575717/15

~‘Na&im klientem; obchodni spole&nosti AutoCont CZ a.s., se sidlem Hornopolni 3322/34, Moravské Ostrava,
702 00 Ostrava, ICO: 476 76 795 (ddle jen -Dodavatel*), jsme byli informovani, Ze s nim jako Objednatel
hodlate uzaviit Smiouvu o zajisténi . ,Bezpe&nostni infrastruktury TCK" &. smiouvy - Dodavatele:
RCJ-2014-Z388 (dale jen ,Smilouva”), jejimz pfedmétem je zajistit Bezpe¢nostni infrastrukturu TCK, jak
specifikovano ve Smiouvé. ~

Dle podminek Smiouvy je Vami poZadovana bankovni zaruka zé Fadné a véasné provedeni dila ve vysi
CZK 200.000,00. .

V souvislosti s vySe uvedenymi skute&nostmi vystavujeme timto my, Ceska spofitelna, a.s., Praha 4,
Obbrachtova 1929/62, PSC 140 00, ICO: 452 44 782, zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, oddil B, vioZka 1171, z pfikazu a na G¢et Dodavatele ve Vas prospéch neodvolatelnou
bankovni zaruku za fadné a véasné provedeni dita (dale jen »~Zaruka“) az do maximaini vyse -

, CZK 200.000,00 :
slovy: Dvéstétisic 00/100 korun &eskych
: .(dale jen ,,,‘Zaruéené castka")

a zavazujeme se timto vyplatit Vam, na Vasi prvni pisemnou Zadost, bez namitek vyplyvajicich ze Smiouvy
a bez prezkoumani pfedmétného pravniho vztahu, na Vami uvedeny ucet, jakoukoliv &astku az
do maximalni vyse ZaruCené &astky. K Vasi zadosti musi byt pfiloZzeno Vas$e pisemné prohlaseni, Ze
Dodavatel nesplnil své povinnosti spotivajici v fadném a véasném provedeni dila dle Smiouvy:: S Vasi
_prvni Zadosti musi byt pfedioZena také kopie uzaviené Smlouvy. Pfi kazdém dal&im uplatnéni této Zaruky
neni opétovné piedloZeni kopie Smiouvy nutné. ; ; ‘ :

Zaruka je platna do 1. zafi 2015 (dale jen ,Datum ukon&eni platnosti“) a eventuelni naroky z ni musi byt
uplatnény u nasi banky nejpozdaji v tento den. Original Vasi z&dosti a Vaseho prohlaseni spolu s kopii
Smiouvy musi byt doruceny - na$i bance na adresu: Ceska spofiteina, a.s., odbor 3940 - obchodni
financovani, bankovni zéruky, Olbrachtova 1929/62, 140 00 Praha 4. : o

Vase Zadost a Vase prohlééeni‘ musi byt Fadné& podepsény osobami plnékopr‘évnénymi jednat za Vas a
podpisy na teto Zadosti a prohlaSeni ‘musi byt ovéfeny Vasi bankou nebo opatfeny ufednim ovéfenim
-pravosti podpist. : T Sl e 5 :

Vyse. Zéruky se snizuje o kazdou nami provedenou platbu ze Zaruky. Vyplacenim celé vyse Zarutené
Castky Zaruka zanika. - , ‘ SR
Zaruka zanika i v okamziku, kdy nam bude pred vyse uvedenym Datem ukonéeni piatnosti Zaruky dorugen
(vracen) tento origindl zarucni listiny nebo doruéeno Vase pisemné prohlaseni, jimz nés zprostujete v8ech

- povinnosti ze Zaruky ucinéné zplsobem uvedenym k uplatn&ni Zaruky (v&etn& oveéfeni podpis).

: Pra’vo uplatnit Zaruku a pravo na pinéni ze Zaruky nesmi byt postoupena. Pravo na‘ pinéni ze Zaruky
nesmi byt zastaveno. : ’ - ‘ , , ~

o Zaruka se fidi eskym pravnim fadem. Mistné pfisluny soud je v Praze. .

Ceska spofitelna, a.s.

B Jaroslava Kﬁo?U,BOVA Ing. Lucie RYTKOVA
A-0248 . & B-0677

1-2118 06/2007. ’ KRPAP F122210



