VZOR!!!

SMLOUVA O DÍLO


Zpracování studie proveditelnosti 
„Kybernetická bezpečnost IS Nemocnice Kyjov, příspěvková organizace“ 

Smluvní strany:

Název: 	
Sídlo:		
IČ:		
Zastoupená:	
Bank.spojení:	
Zápis v OR:	

(dále jen „Zhotovitel“)


a


Název:		Nemocnice Kyjov, příspěvková organizace
Sídlo:		Strážovská 1247/22, 697 33 Kyjov
IČ:		00226912
DIČ:		CZ00226912
Zastoupená:	Ing. Mgr. Lubomír Wenzl, ředitel
Bank.spojení: 	Komerční banka a. s., 12038671/0100
Zápis v OR:	Krajský soud v Brně, odd. Pr, vložka 1230

(dále jen „Objednatel“)




uzavírají podle ustanovení §   2286 a násl. zákona č. 89/2012 Sb., občanský zákoník, tuto smlouvu    o dílo, a to  na základě výsledků výběrového řízení na veřejnou zakázku malého rozsahu na dodávku studie proveditelnosti: „Kybernetická bezpečnost IS Nemocnice Kyjov, příspěvková organizace-zpracovatel studie proveditelnosti.“


Článek I.
Předmět smlouvy

I.1. Touto smlouvou se Zhotovitel zavazuje zpracovat  pro Objednatele studii proveditelnosti „Kybernetická bezpečnost IS Nemocnice Kyjov, příspěvková organizace“ ,  která bude reflektovat hrozící nebezpečí v kybernetickém prostoru a nabízet řešení jejich předcházení a ochranu proti nim. Podstatou v kybernetické bezpečnosti je zvolit v momentální situaci takové řešení, jehož prostřednictvím se stane firma odolnější proti aktuálním hrozbám, které konkrétně mohou ovlivnit její existenci. Studie proveditelnosti bude obsahovat komplexní návrh řešení a implementaci technologii, a to na několika úrovních, tj. strategické, taktické a provozní.

I.2. Vymezení předmětu smlouvy:
A) Analýza stávajícího stavu
· V rámci strategické úrovně: Primárním cílem této úrovně je zajistit vznik strategických dokumentů, jako je Analýza rizik a Analýza dopadů a rozkrýt tak roli budování kybernetické bezpečnosti na konkrétních „životních situacích“. Toto je velmi důležité k určení tzv. „Přiměřené bezpečnosti“ a financování jejího zajištění: 
· Zhodnocení „Strategie bezpečnosti ICT“
· Role a zodpovědnosti (organizační struktura atd.) 
· Práce s Aktivy (identifikace, vlastníci, hodnoty, atd.)
· Identifikace hrozeb a zranitelností (pro jednotlivá aktiva)
· Analýza dopadů
· Analýza rizik 
· Úroveň vnímání role kybernetické bezpečnosti (Cyber Security Maturity)
· Shoda s vlastními obchodními cíli organizace/firmy (IT Governance)
· Finanční zajištění a plánování (finančně „přiměřená“ bezpečnost, rozvojové a reinvestiční plány)
Výstupy:
· popis stávajícího stavu dle jednotlivých okruhů (viz výše)
· zhodnocení stávajícího stavu z pohledu „Best Practices“
· stanovení úrovně kybernetické odolnosti (Cyber Security Maturity) zhodnocení shody stavu s vlastními obchodními cíli (IT Governance)
· V rámci taktické úrovně:
Uchazeč vypracuje takové řešení, jehož prostřednictvím se stane Zadavatel odolnějším proti aktuálním hrozbám, které konkrétně mohou ovlivnit její existenci. Hlavní úkolem této úrovně je snížit pravděpodobnost úspěšného kyberútoku. Uchazeče vypracuje tedy:
· Zhodnocení technologického zajištění kybernetické bezpečnosti 
Jedná se o popis zabezpečení v následujících oblastech. Pro každou oblast jsou uvedeny příklady řešení.
·  Bezpečnost koncových zařízení (KZ), např.: 
· Kategorizace KZ, jejich operační systémy a firmware
· Asset Management, konfigurační databáze (CMDB) a životní cyklus KZ
· Centrální správa KZ, správa zranitelností a patch-management
· SW pro End-Point Security (včetně řešení enkrypce disků a souborů)

· Bezpečnost sítí, připojení k Internetu a Cloudu, např.:
· Architektura sítě, zóny, topologie 
· Ochrana proti APT (Advanced Persistent Threath) 
· Kontrola hlavních vektorů (NGFW, MailGW, Proxy služby, Sandboxing, DNS…)    
· Řízení přístupu k infrastrukturním IT zdrojům (RBAC, 802.1x…) 
· Kontrola a analýza síťového provozu (Log Management, NBA,…)

· Ochrana aplikací a datacenter, např.:
· Kategorizace HW, jejich operační systémy a firmware
· Asset Management, konfigurační databáze (CMDB)
· Virtualizační platforma
· Centrální správa zranitelností a patch-management
· Adresářové, systémové a bezpečnostní služby na síti
· SW pro Host Security (HostFW a IPS, reputační a aplikační kontrola, Anti-X, EDR,…)
· Aplikace a jejich role, forma, publikace,… (včetně WEB a mobilních App.)
· Aplikace, jejich vazba na obchodní služby (stupeň důležitosti)

· Ochrana a řízení uživatelských identit, např.:
· Definice elektronické identity a identifikačního prostředku v organizaci
· Centrální úložiště identit a řízení jejich životního cyklu
· VIP účty (definice, které a jak s nimi pracovat - admini, servisní účty, externisté,…)  
· Ověření identity (práce s hesly, MFA autentizace,…) 

· Ochrana dat před únikem a krádeží, např.:
· Práce s daty (vznik, uložení, nakládání s daty, pohyb na síti, zálohování, archivace a likvidace,…)
· Klasifikace dat a jejich ochrana (Data Lost Prevention, šifrování,…)
· Řízení přístupu k datům (Access Rights Management a Digital Rights Management,…)
· Řízení přístupu k aplikacím (Privileged Access Management a Privileged Indentity Management)
· Chování uživatelů 

· Bezpečnost osob a objektů, např.:
· Přístupové a docházkové systémy, kamerové systémy, Elektronický zabezpečovací a požární systémy, jejich vzájemná spolupráce a začlenění do kybernetické bezpečnosti

· Zhodnocení procesního a organizačního zajištění kybernetické bezpečnosti, např.:
· Stav „Bezpečnostní dokumentace“ 
· Existence Katalogu IT služeb (s vazbou na vlastní obchodní služby a na IT technologie)
· Zajištění kontinuity provozu 
· Politika kontinuity provozu
· Plán obnovy („Disaster Recovery Plan“, včetně „runbooks“ a komunikačních plánů)
· Bezpečnostní testování/ penetrační testy, testování zranitelností a jejich patchování,…
· Budování bezpečnostního povědomí (školení managementu, uživatelů, IT a Security specialistů)
· Externí i interní audity kybernetické bezpečnosti
· Personální zajištění


Výstupy:
· popis stávajícího stavu dle jednotlivých okruhů (viz výše)
· zhodnocení stávajícího stavu z pohledu „Best Practices“
· V rámci provozní úrovně, tzv. Operations:
Uchazeč vypracuje návrh řečení v případě kybernetického útoku, jejímž cílem je včasná detekce důležitá a schopnost útok „zvládnout“, a to vč. reakčního jednání a kroků vedoucích k jeho zastavení a návratu k plně funkčnímu stavu, jaký byl před vlastním atakem.
· Bezpečnostní dohled a systémy řízení bezpečnostních událostí 
· Viditelnost bezpečnostní situace v síti
· Reakce na včasná varování
· Rozsah pokrytí vektorů ataku 
· Úroveň detekčních možností a schopnost reakce
· Schopnost „zvládnout“ kybernetický útok a následné zotavení „Plán reakce“ („Response Plan“ včetně komunikačních plánů“).

Výstupy:
· popis stávajícího stavu dle jednotlivých okruhů (viz výše)
· zhodnocení stávajícího stavu z pohledu „Best Practices“

B) Návrh cílového stavu

 Na základě seznámení s hlavním účelem a předmětem činnosti objednatele, její úrovně kybernetické odolnosti (Cyber Security Maturity) a stavu již zavedených technologií a procesně-organizačních opatření, společně se zadavatelem stanoví cílový stav, a to jak v krátkodobém (rok), tak i střednědobém horizontu (3-5 let).

Výstupy:
· popis cílového stavu dle jednotlivých oblastí (viz výše)
V rámci návrhu cílového stavu bude zřetelně označeno, jaké požadavky či cíle plynou z platné legislativy s odkazem na příslušná ustanovení právního předpisu. 

C) Rozdílová analýza

Tato kapitola definuje a popisuje, jaké kroky a nápravná opatření se musí realizovat, aby se budování kybernetické bezpečnosti zajistil přechod od stávajícího stavu do zvolené cílové úrovně. Jedná se o sadu doručení a stanovení jejich priorit s ohledem na klíčové obchodní cíle organizace. U každého doporučení je pak popsána cesta, jak jej naplnit a jaké jsou na trhu možnosti realizace. (projekt, dodávka, služba apod.)

Výstupy:
· sada doporučení, jejich popis, forma naplnění a jejich priorita

D) Mapa projektů

Mapa projektů převádí zvolená doporučení do konkrétní podoby IT projektu a popisem postupu, časové a personální náročnosti a finančního ohodnocení.
Výstupy:
· mapa IT projektů

E) Legislativní rámec projektů

Popis legislativního rámce projektu, především problematiky veřejných zakázek a schvalovacích procesů.
· Problematika veřejných zakázek
· Popis způsobu zadávání a realizace veřejných zakázek dle aktuálního znění legislativy a prováděcích předpisů.   
· Zásady vztahů – schvalovací proces investice
· Popis efektivní spolupráce jednotlivých aktérů, konkrétní popis z hlediska projekčního, finančního a časového. Popis možných variant tak, aby bylo možné reagovat na změny v aktuálně vyhlašovaných dotačních titulech. 

F) Časový rámec projektu

Navržení podrobného harmonogramu plnění. Zohlednění podání žádosti o dotaci, nutné rezervy pro případné nenadálé okolnosti vzniklé přípravnou či realizační fází projektu. 

G) Finanční plán

Vypracování řešení financování investice, jejího rozložení v čase, adaptace do rozpočtu zřizovatele, rizikovosti a udržitelnosti jako podklad pro další rozhodnutí nemocnice a zřizovatele. Popis navrhovaných finančních opatření v rámci vybraných dotačních titulů a s využitím vlastních zdrojů žadatele.
· Celkové náklady projektu
· Vyčíslení celkových nákladů, dotačních příjmů, a požadavků na koofinancování zřizovatelem. 

· Možnosti dotačního financování
· Specifikace potencionálních dotačních příjmů a jejich vyčíslení.

· Hodnocení finanční efektivity projektu
· Popis návratnosti investice, splnění všech požadavků, zkvalitnění služeb dobře směřovanými a správně naplánovanými investicemi.

· Cash flow investice
· Popis a vyčíslení cash flow z hlediska hodnocení investičního projektu.


H) Analýza rizik projektu

Popis možných rizik souvisejících s realizací projektu s pomocí dotace z národních nebo evropských zdrojů. Rizika dalších nákladů v rámci realizace dotačního projektu, v době udržitelnosti, ale i po ukončení projektu.


CH) Závěrečné shrnutí a doporučení dalšího postupu realizace

Popis zajištění provozu, naplňování cílů projektu, realizovatelnosti a dlouhodobé udržitelnosti projektu. 


I.3. Informace pro účely studie proveditelnosti budou získávány pohovorem s vedením a se zaměstnanci IT oddělení Objednatele.

I.4. Po ukončení přípravy studie proveditelnosti vypracuje Zhotovitel písemnou zprávu ve 3 vyhotovení a předá ji statutárnímu zástupci Objednatele.

I.5. Objednatel poskytne Zhotoviteli potřebnou součinnost zejména tím, že mu poskytne potřebné informace, které souvisejí s předmětem plnění této smlouvy. 

I.6. Členové pracovního týmu Zhotovitele jsou povinni dodržovat mlčenlivost o všech skutečnostech, údajích a datech, o kterých se dozvěděl před, při a po přípravě studie proveditelnosti nebo v souvislosti s ní, také nesmí poskytovat tyto údaje třetím osobám bez písemného souhlasu Objednatele. Tato povinnost trvá i po ukončení či zániku práce pro Zhotovitele a není časově omezena. Tato povinnost se nevztahuje na informace, které jsou volně dostupné z veřejných zdrojů.

I.7. Zhotovitel bude postupovat řádně a s odbornou péčí s využitím nejmodernějších poznatků z oboru. 

Článek II.
Doba a místo plnění

II.1. Plnění předmětu smlouvy bude Zhotovitelem zahájeno po podpisu Smlouvy o dílo. Zhotovitel dokončí a  předá studii proveditelnosti Objednateli nejpozději do dvou měsíců ode dne uzavření této Smlouvy.

II.2. Místem plnění je sídlo Objednatele na adrese:
	Nemocnice Kyjov, příspěvková organizace
	Strážovská 1247/22
	697 01 Kyjov


Článek III.
Cenové ujednání

III.1. Smluvní strany sjednaly úplatu za splnění předmětu této smlouvy ve výši:

Činnost: Studie proveditelnosti v kompletním rozsahu

Cena v Kč bez DPH: 				Cena v Kč s DPH:



III.2. Smluvní strany se výslovně dohodly, že v úplatě jsou zahrnuty veškeré náklady Zhotovitele, související s plněním této smlouvy.

III.3. Zhotovitel je oprávněn fakturovat sjednanou cenu po předání studie proveditelnosti Objednateli. Splatnost faktury se sjednává ….…  kalendářních dnů od vystavení faktury. 

Fakturu - daňový doklad, zašlete na adresu sídla naší společnosti poštou. Tento doklad musí obsahovat zejména tyto údaje: 
1. označení Zhotovitele, sídlo, IČO, DIČ
2. číslo faktury 
3. den vystavení faktury
4. označení banky a číslo účtu, na který se má platit (účet uvedený v záhlaví smlouvy) 
5. označení veřejné zakázky 
6. fakturovanou částku (vč. DPH platné v době fakturace) 
7. razítko a podpis oprávněné osoby   

8. V případě, že faktura nebude obsahovat zákonem stanovené a sjednané náležitosti je Objednatel povinen tuto vrátit Zhotoviteli k opravě, po opravě faktury běží nová lhůta splatnosti. 

III.4. Zhotovitel prohlašuje a potvrzuje, že k datu podpisu této smlouvy není nespolehlivým plátcem ve smyslu § 106a zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů, a současně není v postavení a ani nijak nehrozí, že v době do splatnosti peněžitých plnění kupujícího podle této smlouvy bude v postavení, kdy nemůže plnit své daňové povinnosti z hlediska DPH vůči svému správci daně.

Článek IV.
Sankční ujednání

IV.1. V případě prodlení Zhotovitele s předáním studie proveditelnosti v termínu dle čl. II.1. sjednávají účastníci smluvní pokutu ve výši 1.000 Kč za každý den prodlení s předáním. Smluvní pokuta je splatná na základě vyúčtování Objednatele.

IV.2. V případě prodlení Objednatele s úhradou kupní ceny má Zhotovitel právo na zákonný úrok z prodlení. Úrok z prodlení je splatný na základě vyúčtování Zhotovitele.

Článek V.
Komunikaci mezi stranami

V.1. Zhotovitel a Objednatel se zavazují poskytovat si navzájem potřebné informace a součinnost.

V.2. Za Zhotovitele jsou v této věci oprávněni jednat: jména osob + kontakty (doplní Zhotovitel)


V.3. Za Objednatele jsou v této věci oprávněni jednat nebo předat oprávnění k jednání: 
       Ing. Zdeněk Buštík, MBA, 607 908 134,  bustik.zdenek@nemkyj.cz.



Článek VI.
Závěrečná ustanovení

VI.1. Tato smlouva nabývá platnosti dnem jejího podpisu poslední ze smluvních stran.

VI.2. Smlouva a vztahy z ní vyplývající touto smlouvou neupravené se řídí zákonem číslo 89/2012 Sb., občanský zákoník.

VI.3. Tato smlouva je sepsána ve dvou vyhotoveních s platností originálu, z nichž každá strana obdrží po jednom výtisku. Smlouva může být měněna nebo doplněna jen řádně očíslovanými písemnými dodatky, které odsouhlasí a podepíší obě strany.

VI.4. Zhotovitel prohlašuje, že byl seznámen se skutečností, že tato smlouva bude uveřejněna  prostřednictvím Registru  smluv  postupem dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv (zákon o registru smluv), v platném znění, a na adrese https://zakazky.krajbezkorupce.cz, s čímž výslovně souhlasí. Smluvní strany se dohodly, že uveřejnění v registru smluv provede Objednatel.

VI.5. Smluvní strany smlouvu přečetly, s jejím obsahem souhlasí a na důkaz své pravé, určité a svobodné vůle připojují své podpisy. 


za Zhotovitele: 					za Objednatele:
			    		

V                        dne…………….			V  Kyjově  dne……………..




………………………………….			…………………………………………
								Ing. Mgr. Lubomír Wenzl
									ředitel
