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Optické paterni propojeni datovych rozvadéca v arealu ISSA Brno

Optické paterni rozvody budou tvoreny optickym kabelem SM s 12vlakny.

Mezi datovymi rozvadéci uvnitr objektu bude pouzit mikrokabel s vlakny
ulozenymi v gelem plnéné centralni trubicce spolecné s tahovym prvkem.

Opticky paterni propoj mezi objekty hlavni budovy skoly a télocvicnou bude
tvoren kabelem se suchou konstrukci, vnéjsim polyetylenovym plastém a
dielektrickym centralnim tahovym clenem.

Kabely budou plné zakonceny (vSech 12vlaken) v optickych policich ODF.

V hlavni serverovné bude osazen ram 2U pro moduly (ODF Subrack Unit).
ODF budou osazeny optickymi spojkami LC duplex.

Optické kabely budou ulozeny do stavajicich datovych tras pfipadné do nové
zbudovanych kabelovych tras.

Pri realizaci musi byt provérena priichodnost stavajici kabelové trasy mezi
objekty hlavni budova Skoly a télocvicnou, ktera vede pod vozovkou. Tato trasa bude
dodavatelem zprichodnéna a pouzita pro zafouknuti nového optického kabelu.

V datovych rozvadécich musi dojit k reorganizaci stavajiciho vybaveni dle
pozadavk( spravce IT oddéleni a osazeni novych optickych polic.

Poznamka:
hluéné prace neni mozno provadét v casovém rozmezi Po - P4, 8:00 - 18:00 hod

Metalické rozvody pro WiFi

V objektu Skoly budou doplnény metalické rozvody pro WiFi zafizeni. SK bude
provedena podle normy CSN EN 50173, a to jako metalicka kabelaz v provedeni UTP
Cat6. Pripojné misto pro WiFi zazizeni bude vzdy zakonceno datovou zasuvkou a
svedeno do nejblizsiho datového rozvadeéce ukonceno na patch panelu.
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UPT kabely budou ulozeny do stavajicich datovych tras pfipadné do nové

zbudovanych kabelovych tras.

Rozvody strukturované kabelaze budou vytvoreny s maximalnim dlrazem na
jejich ochranu pred pripadnym nezadoucim elektromagnetickém vlivem okolniho
vedeni. Je nutno dodrzovat normativni odstupové vzdalenosti, zpUisob vedeni i kfizeni

s ostatnimi vedenimi.

Poznamka:
hluéné prace neni mozno provadét v casovém rozmezi Po - P4, 8:00 - 18:00 hod

Technicka specifikace ,aktivni prvky”

Pozadavek na funkcionalitu :::';;:;avlz; :ﬁg}"{ﬁi

Zakladni vlastnosti
Typ zafizeni: L3 prepinac ano
Velikost zarizeni 1U ano
Pocet 10/100/1000Mbit/s metalickych port(: 48x RJ45
Pocet 10Gbit/s SFP+ nezavislych optickych portt s volitelnym fyzickym
rozhranim: 4xSFP+ ano
Interni AC napajeci zdroj ano
Podpora PoE pres kabely Cat3 Ne
Podpora PoE+ dle standardu 802.3at ano
Dostupny vykon pro PoE+ napajeni: oW
Schopnost poskytovat PoE napéjeni pfipojenym zafizenim i béhem
restartu prepinace ano
Podpora Energy Efficient Ethernet (802.3az) ano
Minimalni pfepinaci vykon:

176 Gbps
Minimalni paketovy vykon:

130 Mpps
Minimalni paketovy buffer: 8 MB ano
Maximalni hloubka prepinace: 33 cm ano
Vlastnosti stohovani
Podporovany pocet prepinacl ve stohu: 8 ano
Kapacita stohovaciho propojeni: 80 Gbps ano
Stoh podporuje distribuované prepinani pakett ano
Podpora stohu na del3i vzdalenost minimalné 100m ano
Redundance fidiciho prvku v rdmci stohu ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor) ano
Seskupeni portd IEEE 802.3ad mezi rliznymi prvky stohu (MC-LAG) ano
Podpora stohovani rliznych typl prepinact (PoE, Non-PoE, 24port,
48port) ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné
podpory dynamickych smérovacich protokold jako je OSPF ano
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Funkce a protokoly

Podpora jumbo rdamct vcetné velikosti 9198 Byte ano
Podpora linkové agregace IEEE 802.1AX ano
Konfigurovatelné rozkladani LACP z&téZe podle L2, L3 a L4 ano
Minimalni pocet LACP skupin/linek ve skupiné: 32/8 ano
Minimalni pocet zdznam v tabulce MAC adres: 16 000 ano
Minimalni pocet zaznamU v tabulce ARP: 8 000 ano
Protokol pro definici Sifenych VLAN: MVRP ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano
Tunelovani 802.1Q v 802.1Q ano
VLAN translace - swap 802.1Q tag{l na trunk portu ano
Podpora zarazovani do VLAN podle standardu 802.1v ano
Private VLAN vcetné primary, secondary a community VLAN ano
Podpora VLAN-group pro rozkladani klientl pres vice VLAN ID ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB

management port ano
Podpora LLDP-MED ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano
DHCP server a relay pro IPv4 a IPv6 ano
Podpora NTPv4 pro IPv4 a IPv6 vCetné VRF a MD5 autentizace ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfic¢ IP

subnety ano
Podpora L3 routed port ano
Statické smérovani IPv4 a IPv6 ano
Minimalni pocet IPv4 zaznami ve smérovaci tabulce: 2 000 ano
Minimalni pocet IPv6 zdznami ve smérovaci tabulce: 1 000 ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384,

OSPFv3 ano
Podpora police based routing ano
Podpora VRRPv2 a VRRPv3 ano
Podpora route map ano
ECMP vcetné moznosti konfigurace rozkladani zatéze podle L3 a L4 ano
IGMP v2 a v3, IGMP snooping ano
MLD v1 a v2, MLD snooping ano
Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6

PIM-SSM ane
Hardware podpora IPv4 a IPv6 ACL vcetné podpory object group pro IP

adresy a porty ano
ACL definice na zakladé skupiny fyzickych port{ ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano
DHCP snooping pro IPv4 a IPv6 ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast)

nastavitelna na kbps a pps ano
IEEE 802.1p — Minimalné 8 front ano
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802.1X ovérovani véetné vice soucasnych uzivatell na port, minimalné

32 uzivatell/port ano
Konfigurovatelna kombinace poradi postupného ovérovani zafizeni na

portu (IEEE 802.1x, MAC adresou) ano
Dynamické zarazovani do VLAN a pfidéleni QoS podle RFC 4675 ano
802.1X s podporou odlisnych Preauth VLAN, Fail VLAN, Critical VLAN a

Critical voice VLAN ano
Uzivatelské role definujicich pro konkrétni uzivatele vice tagovanych i
netagovanych VLAN, ACL, QoS politiky a SDN tunely ano
Uzivatelské role definované lokalné v prepinadi, jejich aplikace dle

vysledku autorizace ano
Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle

vysledku autorizace ano
Tunelovani uzivatelského provozu do L2 GRE tunell - schopnost izolovat

vice koncovych zafizeni na jednom portu do unikatnich tunelt ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano
Podpora bezpecného transportu Dynamic ACL béhem 802.1X, napf.

pomoci SSL ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano
IP source guard / dynamic IP lockdown ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkcné

ekvivalentni) ano
Port security - omezeni poctu MAC adres na port, statické MAC, sticky

MAC ano
BPDU guard a Root guard ano
Podpora service insertion vcetné technologie VXLAN ano
Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU ano
Vynuceni zadat heslo administratora a nastavitelna politika komplexity

hesla pfimo na prepinaci ano
Moznost instalace vlastniho certifikatu véetné podpory Enrollment over

Secure Transport (EST) ano
TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym

jménem a heslem ano
Podpora Radius over TLS (RadSec) ano
Podpora RADIUS CoA (RFC3576) ano

802.1x autentizace prepinace v(ci nadfazenému prepinaci s podporou

EAP-TLS a EAP-MD5 ane
Management

CLI formou 1x USB-C console port ano
Bezdratova sériova konzole pomoci Bluetooth ano
Konfigurace zarizeni v clovéku citelné textové formé ano
0OoB management formou portu RJ45 s podporou ethernetu ano
USB port pro prenos konfigurace a firmware ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a

SCP Klient ane
Podpora RSA s délkou klice minimalné 4096 bit( ano
Podpora SNMPv2c a SNMPv3 ano
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MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano
Lokélné vynucené RBAC na urovni prepinace ano
Dualni flash image - podpora dvou nezavislych verzi operacniho

systému ano
Konfiguracni zmény pomoci naplanovanych pracovnich tloh (Job

scheduler) ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG

serverd ano

Podpora automatickych i manuélnich snapshotl systému a moznost
automatického obnoveni predchozi konfigurace v pfipadé konfiguracni

chyby ano
Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v prepinaci ano

Moznost vytvareni vlastnich diagnostickych a korelacnich skriptl a jejich
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a

hodnot v podobé graf() ano
Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych
skriptli - moZnost vynaseni stavu monitorovanych metrik do grafli atp. ano

Root cause analysis v grafickém rozhrani — moznost vraceni se ke
konkrétni funkéni konfiguraci a stavu protokoll v case ano
Integrovany néstroj na odchyt paket( (napf. WireShark nebo

ekvivalentni) ano
Interpretace uzivatelskych skriptli monitorujicich definované parametry

sitového provozu s moznosti automatické reakce na udalosti ano
Interni ulozisté dat pro sbér provoznich dat a pokrocilou dignostiku ano

zafizeni: min. 15 GB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress
a egress ano
Ochrana proti nahrani modifikovaného SW prostfednictvim image
signing a secure boot, ovéfujici autentic¢nost a integritu OS

prostfednictvim TPM chipu ano
SPAN a ERSPAN port mirroring, alespon 4 rlizné obousmérné session ano
IP SLA pro méreni dostupnosti a zpozdéni provozu VoIP - rezim

responder i probe ano
Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano
Automatizace — podpora read-only a read-write REST API véetné volani

CLI pfikazd ano
Podpora Cloud i On-Premise management software vyrobce zafizeni ano
Podpora Zero Touch Provisioning (ZTP) ano

Ostatni podminky:
- Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi)
- Dodavka musi obsahovat veskeré potrebné licence pro spinéni pozadovanych vlastnosti a

parametrq.

- Je pozadovéana zaruka na hardware s vyménou NBD v délce 60 mésicl. Tato zaruka musi byt
garantované vyrobcem zafizeni.

- Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce
60 mésicd.

- Je pozadovana technickad podpora vyrobce po dobu 60 mésic(l.
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- Uchazec je povinen s dodavkou dolozit oficialni potvrzeni lokalniho zastoupeni vyrobce o
vSech dodavanych zafizenich (seznam sériovych cisel dodavanych zafizeni) pro cesky trh.




