Příloha č. 2 ZD Specifikace plnění
Příloha č. 1 podepsané smlouvy
Požadavky na zpracování nabídky

K prokázání skutečnosti, že nabídka odpovídá požadované kvalitě a nabízené dílo/zboží je v souladu s požadavky zadavatele, předloží Uchazeč ve své nabídce popis díla/zboží, ve kterém uvede obchodní název výrobku, specifikaci jednotlivých položek a detailní specifikaci rozsahu nabízených služeb tak, aby bylo možné jednoznačně určit, zda nabídka splňuje požadavky Zadavatele či nikoliv. Deklarované funkce a technické parametry musí být ověřitelné prostřednictvím oficiálních datasheetů, release notes či manuálů vydaných výrobcem. Veškeré deklarované funkce a technické parametry nabízeného zboží musí být dostupné nejpozději dnem podání nabídky.

Veškeré nabízené zboží včetně jeho všech použitých vnitřních součástí musí být originální, nově vyrobené, nepoužité, určené pro český trh a Zadavatele. V databázi výrobce, pokud taková existuje, musí být Zadavatel veden jako první a jediný uživatel zboží.

Je-li součástí produktů SW či FW, pak se musí jednat o verze, které jsou standardní, běžně dostupné a určené k produkčnímu použití. Není dovoleno použití beta verzí, neoficiálních verzí ani SW/FW se zákaznickými úpravami.


Zařízení bude registrováno po celou dobu trvání servisního kontraktu v systému výrobce a servisní služby související bude zajišťovat jeho výrobce.

	DOPLNÍ ÚČASTNÍK




Pozn. zadavatele: V polích označených zadavatelem „DOPLNÍ ÚČASTNÍK“ uchazeč uvede název a typ/model nabízeného plnění a podrobný popis, ze kterého bude jasně zřejmé, že nabízené plnění splňuje uvedené technické požadavky. 


Servisní zásahy budou prováděny vždy v místě instalace zařízení. Nabízené zboží musí být pokryto oficiální podporou výrobce pro Zadavatele tak, aby v případě závady, kterou není Uchazeč schopen odstranit, mohl Zadavatel tuto závadu eskalovat přímo k technické podpoře výrobce zařízení. Zadavatel musí mít možnost si sám legálně stahovat bezpečnostní záplaty i nové verze SW/FW přímo ze stránek výrobce, na základě zaregistrování čísla aktivovaného servisního kontraktu.

Požadujeme dodávku jednoho komplexně funkčního celku, včetně instalace a implementace v areálech školy Pionýrská a Vranovská.

	DOPLNÍ ÚČASTNÍK 


Switche pro páteřní LAN infrastruktur – TYP A
Požadujeme dodávku 3ks identických switchů pro páteřní LAN infrastrukturu včetně všech potřebných prvků pro mon-táž do RACKu, propojovací kabelů (LAN, SFP+, …), napájecích kabelů a všech dalších potřebných součástí pro realizaci.

	Výrobce / typ (LAN switch TYP A)
	DOPLNÍ ÚČASTNÍK

	Odkaz na specifikaci výrobce (datasheet, webový odkaz)
	DOPLNÍ ÚČASTNÍK



	Požadovaná funkcionalita/vlastnost
	Minimální požadavky

	Provedení a typy portů 
	--

	Třída zařízení L2/L3 
	Ano

	Formát zařízení s montáží do racku 
	Ano

	Velikost zařízení
	Max 1U

	Počet portů OOB
	Min1

	Počet 10Gbit/s copper ports (combo with  SFP+)
	Min 2

	Počet portů 10Gbit/s porty s možností osazení SFP+  
	Min 12

	Plná propustnost portů (wirespeed) 
	Ano

	Celková propustnost přepínače
	Min. 240Gbps

	Podpora Energy Efficient Ethernet (802.3az) 
	Ano

	Časové nastavitelný provoz portů 
	Ano

	L2 vlastnosti přepínaní 
	--

	Značkování VLAN dle standardu 802.1Q (VLAN tagging) 
	Ano

	Ochranní mechanismu detekce jednosměrné komunikace (UDLD) 
	Ano

	Podpora 802.1s (MSTP)  
	Ano

	Podpora 802.1w (RSTP) 
	Ano

	Standardní výbava ochrany portů protokolu STP pomocí konfigurace BPDU, Loop a Root guard mechanizmů 
	Ano

	Podpora alespoň 4093 aktivních VLAN 
	Ano

	Podpora privátních VLAN anebo izolace komunikace koncového zařízení v dané VLAN 
	Ano

	Podpora mapování VLAN 1:1 
	Ano

	Podpora dvojitého značkováni VLAN pro vytvoření páteřní logické segmentace s možností připojování pracovišť bez potřeby rekonfigurace stávajících LAN segmentů  
	Ano

	Podpora velkých rámců (Jumbo) 9000 bajtů 
	Ano

	L3 vlastnosti 
	--

	Podpora statického směrováni 
	Ano

	Možnost nastavit IPv4 adresu na fyzický port, agregovaný port a přepínaný virtuální port  
	Ano

	Podpora IPv6 směrování  
	Ano

	Vlastnosti stohování 
	--

	Podporovaný počet přepínačů ve stohu  
	Min 4 

	Kapacita stohovacího propojení podle počtu portů a prvků v stohu, alespoň 20Gb  
	Ano

	Kterýkoli prvek ve stohu může být řídícím prvkem 
	Ano

	Jednotná konfigurace stohu (IP adresa, správa, konfigurační soubor) 
	Ano

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (Multichassis LAG) 
	Ano

	Minimální 8 portů v jedné skupině dle standardu IEEE 802.3ad 
	Ano

	Alespoň 8 skupin pro seskupování portů 
	Ano 

	Stoh funguje jako jedno L3 zařízení (router, gateway, peer) minimálně pro statické směrování  
	Ano

	Zabezpečení a řízení komunikace  
	 --

	Podpora QoS, 8 hardwarových front, klasifikace provozu do tříd 
	 

	Možnost omezovat rychlost přenosu dat 
	Ano 

	Podpora 802.1x včetně automatického přiřazování VLAN 
	Ano

	Podpora web autentifikace pro řízení přístupu do sítě  
	Ano

	Podpora ochrany DHCP serveru (DHCP snooping) a včetně podpory filtrace provozu na základě zdrojové adresy 
	Ano 

	Podpora ochrany proti posílání neplatných ARP dotazů   
	Ano 

	Integrovaná ochrana zařízení proti DoS 
	Ano

	Ostatní požadavky 
	 --

	Podpora zrcadlení portů (SPAN) 
	Ano

	Podpora zrcadlení VLAN na port (analýza komunikace v dané VLAN) 
	Ano

	Podpora správa přes web a SSH protokol pomocí CLI (příkazové řádky) 
	Ano

	Podpora SNMP v1,2 a 3, Syslog 
	Ano

	Přístup ke konzolovému portu z přední strany přepínače 
	Ano

	Podpora RADIUS a TACACS autentifikace  
	Ano

	Požadavky na záruku, servis a ostatní parametry 
	 --

	Možnost bezplatný upgrade firmware dostupný přes web výrobce. 
	 Ano

	Minimální záruku požadujeme po dobu 60 měsíců. 
	Ano

	Nové doposud nepoužité zařízení určené pro CZ Trh
	Ano

	Release date pro tento produkt
	Ne starší než rok 2023

	Minimální záruku a podpora produktu 
	Alespoň 60 měsíců, požadujeme zcela nové doposud nepoužité zboží určené pro CZ trh

	Instalace a konfigurace
	Požadujeme realizaci instalace a konfigurace v místě plnění dle požadavků zadavatele. Požadujeme montáž do racku včetně dodávky montážního materiálu.


Switche pro páteřní LAN infrastruktur – TYP B
Požadujeme dodávku 1ks switche pro páteřní LAN infrastrukturu včetně všech potřebných prvků pro montáž do RACKu, propojovací kabelů (LAN, SFP+, …), napájecích kabelů a všech dalších potřebných součástí pro realizaci.

	Výrobce / typ (LAN switch TYP B)
	DOPLNÍ ÚČASTNÍK

	Odkaz na specifikaci výrobce (datasheet, webový odkaz)
	DOPLNÍ ÚČASTNÍK



	Požadovaná funkcionalita/vlastnost
	Minimální požadavky

	Provedení a typy portů 
	--

	Třída zařízení L2/L3 
	Ano

	Formát zařízení s montáží do racku 
	Ano

	Velikost zařízení
	Max 1U

	Počet portů OOB
	Min1

	Počet 10Gbit/s copper ports (combo with  SFP+)
	Min 4

	Počet portů 10Gbit/s porty s možností osazení SFP+  
	Min 24

	Plná propustnost portů (wirespeed) 
	Ano

	Celková propustnost přepínače
	Min. 480Gbps

	Podpora Energy Efficient Ethernet (802.3az) 
	Ano

	Časové nastavitelný provoz portů 
	Ano

	L2 vlastnosti přepínaní 
	--

	Značkování VLAN dle standardu 802.1Q (VLAN tagging) 
	Ano

	Ochranní mechanismu detekce jednosměrné komunikace (UDLD) 
	Ano

	Podpora 802.1s (MSTP)  
	Ano

	Podpora 802.1w (RSTP) 
	Ano

	Standardní výbava ochrany portů protokolu STP pomocí konfigurace BPDU, Loop a Root guard mechanizmů 
	Ano

	Podpora alespoň 4093 aktivních VLAN 
	Ano

	Podpora privátních VLAN anebo izolace komunikace koncového zařízení v dané VLAN 
	Ano

	Podpora mapování VLAN 1:1 
	Ano

	Podpora dvojitého značkováni VLAN pro vytvoření páteřní logické segmentace s možností připojování pracovišť bez potřeby rekonfigurace stávajících LAN segmentů  
	Ano

	Podpora velkých rámců (Jumbo) 9000 bajtů 
	Ano

	L3 vlastnosti 
	--

	Podpora statického směrováni 
	Ano

	Možnost nastavit IPv4 adresu na fyzický port, agregovaný port a přepínaný virtuální port  
	Ano

	Podpora IPv6 směrování  
	Ano

	Vlastnosti stohování 
	--

	Podporovaný počet přepínačů ve stohu  
	Min 4 

	Kapacita stohovacího propojení podle počtu portů a prvků v stohu, alespoň 20Gb  
	Ano

	Kterýkoli prvek ve stohu může být řídícím prvkem 
	Ano

	Jednotná konfigurace stohu (IP adresa, správa, konfigurační soubor) 
	Ano

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (Multichassis LAG) 
	Ano

	Minimální 8 portů v jedné skupině dle standardu IEEE 802.3ad 
	Ano

	Alespoň 8 skupin pro seskupování portů 
	Ano 

	Stoh funguje jako jedno L3 zařízení (router, gateway, peer) minimálně pro statické směrování  
	Ano

	Zabezpečení a řízení komunikace  
	 --

	Podpora QoS, 8 hardwarových front, klasifikace provozu do tříd 
	 

	Možnost omezovat rychlost přenosu dat 
	Ano 

	Podpora 802.1x včetně automatického přiřazování VLAN 
	Ano

	Podpora web autentifikace pro řízení přístupu do sítě  
	Ano

	Podpora ochrany DHCP serveru (DHCP snooping) a včetně podpory filtrace provozu na základě zdrojové adresy 
	Ano 

	Podpora ochrany proti posílání neplatných ARP dotazů   
	Ano 

	Integrovaná ochrana zařízení proti DoS 
	Ano

	Ostatní požadavky 
	 --

	Podpora zrcadlení portů (SPAN) 
	Ano

	Podpora zrcadlení VLAN na port (analýza komunikace v dané VLAN) 
	Ano

	Podpora správa přes web a SSH protokol pomocí CLI (příkazové řádky) 
	Ano

	Podpora SNMP v1,2 a 3, Syslog 
	Ano

	Přístup ke konzolovému portu z přední strany přepínače 
	Ano

	Podpora RADIUS a TACACS autentifikace  
	Ano

	Požadavky na záruku, servis a ostatní parametry 
	 --

	Možnost bezplatný upgrade firmware dostupný přes web výrobce. 
	 Ano

	Minimální záruku požadujeme po dobu 60 měsíců. 
	Ano

	Nové doposud nepoužité zařízení určené pro CZ Trh
	Ano

	Release date pro tento produkt
	Ne starší než rok 2023

	Minimální záruku a podpora produktu 
	Alespoň 60 měsíců,  požadujeme zcela nové doposud nepoužité zboží určené pro CZ trh

	Instalace a konfigurace
	Požadujeme realizaci instalace a konfigurace v místě plnění dle požadavků zadavatele. Požadujeme montáž do racku včetně dodávky montážního materiálu.


Switche pro LAN infrastruktur – TYP C

Požadujeme dodávku 10ks identických switchů pro LAN infrastrukturu včetně všech potřebných prvků pro montáž do RACKu, napájecích kabelů.

	Výrobce / typ (LAN switch TYP C)
	DOPLNÍ ÚČASTNÍK

	Odkaz na specifikaci výrobce (datasheet, webový odkaz)
	DOPLNÍ ÚČASTNÍK



	Požadovaná funkcionalita/vlastnost
	Minimální požadavky

	Provedení a typy portů 
	 --

	Třída zařízení 
	L2/L3

	Formát zařízení
	Rack mount

	Velikost zařízení
	Max 1U

	Počet portů OOB
	Min1

	Počet 1 gigabit portů RJ-45 
	Min 48 

	Počet portů 10Gbit/s porty s možností vložení SFP+ modulu  
	Min 4 

	Plná propustnost portů (wirespeed) 
	Ano

	Celková propustnost přepínače
	Alespoň 176Gbps

	Podpora standardu pro napájení portů 802.3at nebo vyšší
	Ano, na všech metalických portech

	L2 vlastnosti přepínaní 
	 --

	Značkování VLAN dle standardu 802.1Q (VLAN tagging) 
	 Ano

	Ochranní mechanismu detekce jednosměrné komunikace (UDLD) 
	 Ano

	Podpora 802.1s (MSTP)  
	 Ano

	Podpora 802.1w (RSTP) 
	 Ano

	Standardní výbava ochrany portů protokolu STP pomocí konfigurace BPDU, Loop a Root guard mechanizmů 
	 Ano

	Podpora VLAN 
	Min. 4093

	Podpora privátních VLAN anebo izolace komunikace koncového zařízení v dané VLAN 
	Ano

	Podpora mapování VLAN
	Ano VLAN 1:1

	Podpora dvojitého značkováni VLAN pro vytvoření páteřní logické segmentace s možností připojování pracovišť bez potřeby rekonfigurace stávajících LAN segmentů  
	Ano

	Podporovaná velikost paketů 
	Až do velikosti 9000 bajtů (jumbopacket)

	L3 vlastnosti 
	 --

	Podpora statického směrováni 
	Ano

	Minimální počet statických cest
	Alespoň 990

	Možnost nastavit IPv4 adresu na fyzický port, agregovaný port a přepínaný virtuální port  
	Ano

	Podpora IPv6 směrování  
	Ano

	Vlastnosti stohování 
	Ano, podpora stohování pomocí 1 IP

	Podporovaný počet přepínačů ve stohu  
	Min 4 zařízení

	Kapacita stohovacího propojení podle počtu portů a prvků v stohu
	Alespoň 10Gb na jeden stohovací port

	Kterýkoli prvek ve stohu může být řídícím prvkem 
	 Ano

	Jednotná konfigurace stohu 
	Alespoň následující podpora: IP adresa, vzdálená správa, konfigurační soubor

	Seskupení portů IEEE 802.3ad mezi různými prvky stohu (Multichassis LAG) 
	 Ano

	Minimální 8 portů v jedné skupině dle standardu IEEE 802.3ad 
	 Ano

	Alespoň 8 skupin pro seskupování portů 
	Ano

	Stoh funguje jako jedno L3 zařízení (router, gateway, peer) minimálně pro statické směrování  
	Ano

	Zabezpečení a řízení komunikace  
	   --

	Podpora QoS, 8 hardwarových front, klasifikace provozu do tříd 
	Ano

	Možnost omezovat rychlost přenosu dat 
	Ano

	Podpora 802.1x včetně automatického přiřazování VLAN 
	Ano

	Podpora web autentifikace pro řízení přístupu do sítě  
	Ano

	Podpora ochrany DHCP serveru (DHCP snooping) a včetně podpory filtrace provozu na základě zdrojové adresy 
	Ano

	Podpora ochrany proti posílání neplatných ARP dotazů   
	Ano

	Integrovaná ochrana zařízení proti DoS 
	Ano

	Ostatní požadavky 
	--

	Podpora zrcadlení portů (SPAN) 
	Ano

	Podpora zrcadlení VLAN na port (analýza komunikace v dané VLAN) 
	Ano

	Podpora správa přes web a SSH protokol pomocí CLI (příkazové řádky) 
	Ano

	Podpora SNMP v1,2 a 3, Syslog 
	Ano

	Přístup ke konzolovému portu z přední strany přepínače
	Ano

	Podpora RADIUS a TACACS autentifikace  
	Ano

	Podpora Sflow agenta
	Ano

	Požadavky na záruku a servis 
	 --

	Release date pro tento produkt
	Ne starší než rok 2023

	Možnost bezplatný upgrade firmware dostupný přes web výrobce.
	Ano, po celou životnost zařízení

	Minimální záruku a podpora produktu 
	Záruka alespoň 60 měsíců, požadujeme zcela nové doposud nepoužité zboží určené pro CZ trh

	Instalace a konfigurace
	Požadujeme realizaci instalace a konfigurace v místě plnění dle požadavků zadavatele. Požadujeme montáž do racku včetně dodávky montážního materiálu.


Společné parametry - switche pro páteřní LAN infrastruktur a pro LAN infrastrukturu

	Požadovaná funkcionalita/vlastnost
	Minimální požadavky

	Veškeré switche požadujeme jako jeden komplexně funkční celek  
	Požadujeme LAN a páteřní LAN switche od jednoho výrobce

	Spoje mezi aktivními prvky
	Minimální rychlost 10Gbit

	Použitá technologie optických sítí a použité SFP+ vložky
	SM duplex, minimální rychlost 10Gbit

	Centralizovaný management pro LAN infrastrukturu
	Ano pro všechny LAN prvky

	Možnost vzdáleného upgrade prostřednictvím managementu
	Ano

	Podpora centralizovaného managementu 
	Minimálně po dobu životnosti switchů v bezplatné formě

	Možnost aktualizace SW centralizovaného managementu  
	Ano, bezplatně z webu výrobce

	Forma instalace centralizovaného managementu
	Alespoň VmWare appliance nebo appliance pro Hyper-V, instalační balík pro Linux (alespoň pro UBUNTU)

	Z důvodu již provozované LAN infrastruktury v areálu Vranovská, požadujeme shodného výrobce aktivních prvků typu A a B se switchi provozovanými v areálu Vranovská (jedná se o prvky CISCO)
	Ano, požadujeme shodného výrobce aktivních prvků

	Instalace a konfigurace SW pro centralizovaný management LAN prvků
	Ano v minimálním rozsahu instalace a následné integrace všech LAN a páteřních LAN switchů




Switch pro konektivitu areálu – TYP D
	Výrobce / typ (LAN switch TYP D)
	DOPLNÍ ÚČASTNÍK

	Odkaz na specifikaci výrobce (datasheet, webový odkaz)
	DOPLNÍ ÚČASTNÍK



	Parametr
	Minimální požadavek

	Provedení
	K montáži do 19" „racku“, výška prvku max 1U

	Počet napájecích zdrojů
	Minimálně 2

	Počet a typ portů
	Alespoň12x portů s podporovanou rychlostí 10/25Gbit nebo vyšší s rozhraním SFP28
Minimálně 3 porty s podporovanou rychlostí alespoň 10/25/40/50/100 Gbit s rozhraním QSFP28

	Podpora přenosu dat na 100Gbit portech
	Požadujeme minimální podporu přenosu 100Gbit, 2x 50 Gbit, 1x 40Gbit, 4x 25Gbit, 4x 10Gbit s podporou „split port“ pro kabely typu breakout 

	RAM / úložiště / packet buffer
	Min. 8GB RAM
Min. 16GB SSD
Min. 32MB

	Spotřeba
	Maximální spotřeba nepřesáhne 400W

	Management
	Alespoň WebManagement a CLI

	Záruka / podpora FW (OS)
	Minimálně 60 měsíců s podporou typu NBD
Požadujeme podporu na bezplatný upgrade a update FW (OS) po dobu platnosti záruky
Požadujeme podporu na funkcionality HW, ale i FW (OS) od výrobce po dobu platnosti podpory
Z pohledu bezpečnosti nesouhlasíme s dodávkou OS / FW ve formě opensource
Požadujeme dodávku nového doposud nepoužitého zboží určeného pro CZ trh.
Požadujeme technickou podporu výrobce v českém jazyce.

	Ostatní
	Z důvodu kompatibility požadujeme shodný aktivní prvek s lokalitou Vranovská, kterým bude realizován propoj budov z lokality Vranovská (řada DELL S5200). Požadujeme montáž do racku včetně dodávky montážního materiálu.



QSFP28 a SFP+ moduly, DAC kabely, optické patch kabely
Požadujeme dodávku nových doposud nepoužitých výrobků. Uvedené prvky musí tvořit se switchi jeden komplexně funkční celek a to jedna plně funkční LAN infrastruktura. Na uvedené prvky požadujeme záruku minimálně 50 měsíců. DAC kabely, QSFP28 a SFP+ moduly požadujeme se zaručenou kompatibilitou s aktivními prvky do kterých budou použity, požadujeme z důvodu řešení možných problému jednoho výrobce těchto prvků.

	Typ
	délka spoje
	určeno pro typ switche (pro typ zařízení)
	přenosová rychlost
	počet ks (osazené)
	počet ks (rezerva)
	poznámka

	SFP+ vložka
	Nepřesáhne 2km
	A, B
	10Gbit
	16
	2
	SFP+ vložky pro switch typu A a C tvoří vždy po párech optický spoj realizovaný na 2 SM vláknech s rychlostí 10 Gbit se zakončením LC. Požadujeme dodávku SFP+ modulů shodných parametrů pro jeden typ switche.

	SFP+ vložka
	Nepřesáhne 2km
	D
	10Gbit
	8
	1
	

	DAC kabel
	min. 2m
	A-C
	10Gbit
	54
	2
	 

	DAC kabel
	min. 10m
	B-C
	10Gbit
	8
	1
	 

	DAC kabel
	min. 3m
	D-WLC kontroler
	10Gbit
	2
	· 
	Nutno dodržet kompatibilitu kódování zakončení kabelu

	QSFP28 vložka
	nepřesáhne 10km
	D-D
	100Gbit
	2
	 -
	tyto 2ks tvoří jeden spoj na technologii 1 vlákna SM - tedy je požadována strana A a B

	--
	 
	 
	 
	 
	 
	 

	optický patch kord
	alespoň 2m
	 
	100Gbit
	24
	4
	konektor LC-PC / LC-APC (modrá a zelená strana) duplex 

	optický patch kord
	alespoň 2m
	 
	100Gbit
	10
	2
	konektor LC-APC / LC-APC (zelená a zelená strana) duplex



	DOPLNÍ ÚČASTNÍK 


Záložní zdroje a příslušenství

Požadujeme dodávku 2 identických kusů záložních zdrojů včetně management karty a senzoru prostředí a příslušenství.

	Výrobce / a typová označení jednotlivých komponent
	DOPLNÍ ÚČASTNÍK

	Odkazy na specifikaci výrobce (datasheety, webové odkazy) – bude uvedeno pro každý komponent
	DOPLNÍ ÚČASTNÍK



	Parametr
	Minimální požadavek

	Provedení
	Volně stojící nebo rack mount (max 3U) záložní zdroj

	Výkon 
	Alespoň 2100VA

	Grafický display s možností zobrazení základní parametrů
	Ano

	Baterie a jejich management
	Bateriový management, možnost autotestu (vazba na komunikační display)
Možnost výměny baterii bez nutnosti odstavení záložního zdroje

	Výstup
	2 samostatné skupiny výstupních zásuvek

	Podpora virtualizace
	Ano, pomocí SW pro platformu Windows a VmWare

	Možnost nouzového vypnutí
	Podporou kontaktu pro nouzové vypnutí

	Nutná kompatibilita se stávajícím řešení
	Ano, se SW pro management zařízení Eaton (je provozováno na stávající infrastruktuře), jsou provozovány záložní zdroje Eaton s managementem

	Konektivita management karty
	Podpora rychlosti alespoň 1Gbit na portu RJ45 s podporou auto sense

	Senzory prostředí
	Alespoň jeden kombinovaný senzor prostředí pro měření veličin vlhkost a teplota s integrovaným alespoň dvěma kontakty NO/NC
Možnost připojení alespoň 3 kombinovaných senzorů

	Komunikační protokoly
	Minimálně následující: HTTP, HTTPS 1.1, TLS 1.2, SNMP V1, SNMP V3, NTP, SMTP, SMTPS BOOTP/DHCP IPv6, CLI, SSH, ARP

	Příslušenství
	Rozvodnice s alespoň 8 zakončeními IEC, s managementem umožňující vypnutí/zapnutí portu. Požadujeme stejného výrobce jako výrobce záložních zdrojů. 

	Ostatní
	Veškerá potřebná kabeláž, redukce a jiné příslušenství nutné pro zprovoznění, zapojení a následný běh serverů, pole a switchů (powercord, propojovací přívodní kabel mezi rozvodnice a záložní zdroj, propojovací silové kabely, LAN kabely, kabely pro připojení senzorů…)

	Záruka
	Požadujeme minimální záruku po dobu 24 měsíců

	Dodávka
	Požadujeme nové doposud nepoužité zboží určené pro CZ trh

	Instalace a konfigurace
	Požadujeme instalaci a konfiguraci v místě plnění, dle požadavků zadavatele s vazbou na SW Eaton. Požadujeme montáž do racku, integraci do SW eaton.


WiFi kontroler
Požadujeme dodávku 1ks WiFi kontroleru, se zachováním plné kompatibility zaručující možné sjednocení se stávajícím systémem provozovaným v areálu Vranovská, kde jsou provozovány AP CISCO podporující normu 802.1AC s pevným kontrolerem.

	Výrobce / typ (WiFi kontroler)
	DOPLNÍ ÚČASTNÍK

	Odkaz na specifikaci výrobce HW (datasheet, webový odkaz)
	DOPLNÍ ÚČASTNÍK

	Odkaz na specifikaci výrobce – servisní kontrakt (datasheet, webový odkaz)
	DOPLNÍ ÚČASTNÍK

	Odkaz na specifikaci výrobce – licence pro AP (datasheet, webový odkaz)
	DOPLNÍ ÚČASTNÍK



	Parametr
	Minimální požadavek

	Provedení
	Rackmout max 1U

	Konektivita 
	Alespoň 4x 1 / 2,5Gbit metalické porty, 2x SFP+ port
alespoň 1xUSB 3.0, 1x micro USB, 1x OOB port

	Podpora redundance
	Ano, nativní přes alespoň 1 port ethernet

	Napájení
	Externí nebo interní zdroj

	Podpora WLAN
	Minimálně 4093

	Podpora VLAN
	Minimálně 4093

	Minimální počet připojitelných přístupových bodů
	Alespoň 250

	Počet souběžně připojených klientů 
	Alespoň 5000

	Možnost aplikace rozšiřující licence
	Ano – rozšíření počtu AP, rozšíření počtu připojených klientů

	Podpora přístupových bodů s normami
	Alespoň 802.1ac Wave 1 a Wave 2, 802.1ax

	Ochrana přístupu pro management
	Alespoň možnost interního kombinace jméno/heslo, vazba na RADIUS server

	Podpora zabezpečení WLAN
	Alespoň WPA, WPA2, WPA3 i ve verzích ent.

	Minimální propustnost
	Alespoň 5Gbit 

	Minimální požadavky na podporované ověřování a autorizace
	802.1X, RADIUS (podpora MS NPS), PPP EAP-TLS,EAP, Web autorizace, podpora RADIUS Accounting

	Podpora management rozhraní
	Alespoň HTTP, HTTPS, Telnet, SSH, MIB, RMON MIB, NETCONF, management pomocí sériového portu

	Záruka na kontroler
	Požadujeme minimální záruku formou podpory výrobce alespoň v pracovních dnech v běžné pracovní době formou NBD (zajištění přímo výrobce). Požadujeme záruku registrovanou přímo na odběratele s platností po dobu 36 měsíců. 

	Spjatá záruka na připojená AP
	Požadujeme dodávku potřebného počtu licencí s podporou na 36 měsíců řešenou přímo výrobcem (celkem 60ks). Kde po uplynutí podpory budou licence pevné a umožní další fungování WiFi systému bez dalších možných nákladů.

	Upgrade a update
	Požadujeme bezplatný upgrade FW pro kontrolér i spjatá AP po dobu minimálně 36 měsíců od data předání a to formou bezplatného přístupu na portál výrobce s možností realizace updgrade nebo update svépomocí. Záruční a servisní kontrakt musí být uzavřen pro koncového odběratele - zadavatele.

	Požadovaná kompatibilita
	Požadujeme kompatibilitu se stávajícím systémem na platformě CISCO, který je provozován v areálu Vranovská (CISCO AP1832 a CISCO AP 9115)

	Instalace a konfigurace
	Požadujeme instalaci a konfiguraci v místě plnění, dle požadavků zadavatele (definováno v bodě instalace a implementace). Požadujeme montáž do racku – dodávka musí obsahovat i montážní prvky.



Společné parametry – switche TYP A, TYP B, TYP C a WiFi kontroler
Zadavatel může odmítnout převzetí dodávky na základě kontroly výrobních čísel dodaných produktů a čísla servisního kontraktu u výrobce. V případě, že bude zjištěno, že dodané prvky nejsou primárně určeny pro CZ trh nebo servisní kontrakt nesplňuje rozsah uvedený v zadávací dokumentaci, nebude dodávka převzata jako způsobilé plnění. V případě, že Uchazeč při plnění dodá potvrzení výrobce prvků a servisního kontraktu potvrzující splnění požadavků způsobilosti dodávky dle zadávací dokumentace, bude tento krok brán jako plnohodnotná náhrada kontroly výrobních čísel a servisního kontraktu u výrobce.

Instalace a konfigurace
Instalace switchů bude provedena v místě plnění (areál Pionýrská).
Konfigurace propoje mezi budovami bude řešena jak v areálu Pionýrská, tak v areálu Vranovská.

Požadujeme provedení následujících úkonů:

Montáž switchů do racků
propojení switchů patch kabely do patch panelů
Integraci a konfiguraci se switchi pro kamerový systém a podpůrné systémy (8ks C1300-48P-4X)
konfigurace potřebných VLAN (cca 20)
nastavení management VLAN, pro SNTP, LOG, https a SSL přístup k managementu switch …
propojení mezi switche pro konektivitu a páteřními switchi bude provedeno vždy 2 linkami spojenými do LAG (spoje mezi switchi C a A řešeny SFP+ moduly)
propoj mezi páteřními switchi a přístupovými LAN switchi bude realizováno vždy 2 propoji na rychlosti 10Gbit ve spojení LAG (spoje mezi switchi A a B)
Přístupové prvky budou vždy v rámci jednoho racku spojeny do kruhu pomocí 10Gbit linky (konfigurace RSTP nebo obdobných metod pro zabránění tvorby smyček)
Spoje mezi páteřními switchi (A-A) budou řešeny do kruhu pomocí SFP+ modulů (konfigurace RSTP nebo obdobných metod pro zabránění tvorby smyček)
Bude provedena vazba na RADIUS server s dynamickým přiřazováním VLAN dle MAC base autority
instalaci poslední verze FW pro veškeré prvky
vytvoření pravidel pro pravidelné zálohování konfigurací s retencí 1 den (SW pro instalaci serverů – zadavatel disponuje licencemi Windows 2022 server které může poskytnout pro instalaci potřebných komponent. Pokud uchazeč potřebuje jinou variantu SW musí jej zohlednit v ceně dodávky)
nastavení IP adres pro management prvků
instalace dohledového systému pro dohled nad LAN infrastrukturou (z důvodu znalosti požadujeme dodávku již provozovaného systému pro dohled – PRTG Network monitor), včetně vytvoření šablon pro jednotlivé prvky a vytvoření vizuální mapy sítě s identifikací stavů na uplink portech s notifikací při výpadku nebo při nestandardních stavech
instalaci SW pro jednotný management switchů (týká se switchů pro páteřní LAN infrastrukturu a LAN infrastrukturu)
instalace a konfigurace kontroleru pro wifi management (4 separátní SSID, vazba na VLAN, autorizace pomocí NPS, konfigurace a instalace captive portálu, guest WiFi, integrace s MS AD, integrace AP do systému …)
Integrace celého systému aktivních prvků v areálu Pionýrská se systémem v areálu Vranovská
Konfigurace přístupů do managementu prvků v vazbou na MS AD
Instalace WiFi kontroleru bude realizována v areálu Vranovská
zaškolení obsluhy po provedení instalace a konfigurace
vytvoření a předání základní dokumentace k realizované zakázce
Instalace, konfigurace a připojení zadavatele do systému EDUROAM v aktivním módu, včetně instalace a konfigurace potřebných komponent (SW pro instalaci serverů – zadavatel disponuje licencemi Windows 2022 server které může poskytnout pro instalaci potřebných komponent. Pokud uchazeč potřebuje jinou variantu SW musí jej zohlednit v ceně dodávky)

	DOPLNÍ ÚČASTNÍK 




Poznámka ke specifikaci dodávky
Veškerá zařízení požadujeme pro CZ trh a plně kompatibilní s elektrickou sítí v ČR.
 (Pozn. Při dodání zboží určených pro EU trh není možno zaručit tuto kompatibilitu (například nekompatibilní zásuvkové vidlice u produktů určených pro Itálii nebo pro Dánsko, kdy Itálie a Dánsko a následně produkty pro Itálii nebo Dánsko splňují požadavky pro EU trh).


