Příloha č. 6 specifikace dodávky
Předmětem této zakázky je dodávka k vytvoření prostředí pro komplexní a dlouhodobé on-line vzdělávání a testování uživatelů v oblasti kybernetické a počítačové bezpečnosti zaměřené na zvyšování povědomí vůči kybernetickým hrozbám kombinovaným způsobem, a to zejména vzděláváním pomocí krátkých interaktivních vzdělávacích modulů a ověřování chování uživatelů pomocí simulovaných emailových phishingových útoků.


POŽADAVKY NA PŘEDMĚT PLNĚNÍ

I. Společné základní požadavky na podpůrný vzdělávací nástroj pro všechny uživatele (kategorie I a II)

1) Základní vzdělávací část

· Nástroj/Platforma umožňuje on-line průběžné vzdělávání pomocí krátkých interaktivních vzdělávacích modulů (délka 1 modulu max. 20 minut) včetně ověření, každý modul je tedy ukončen krátkým testem nebo jinou formou ověření porozumění obsahu daného modulu.

· Nástroj/Platforma obsahuje min. 30 takových interaktivních vzdělávacích modulů z oblasti bezpečnosti a kybernetické bezpečnosti lokalizovaných minimálně v českém, slovenském a anglickém jazyce, a vzdělávací moduly pokrývají zejména a mimo jiné následující oblasti:

a) Sociální inženýrství
b) Základy Phishingu (spear phishing, credential phishing, BEC apod.)
c) Základy bezpečnosti
d) Odhalování podezřelých e-mailů a URL odkazů
e) Zabezpečení elektronické pošty
f) Bezpečnost mobilních zařízení a mobilních aplikací
g) Bezpečné procházení webu
h) Správa hesel, vícefaktorová autentizace
i) Fyzická bezpečnost, bezpečná likvidace dat
j) Ochrana osobních údajů
k)    Bezpečné užívání sociálních sítí
l)     Bezpečná práce s USB zařízením
m)   Základy bezpečnosti pro exekutivní pracovníky
n)    Zabezpečení pracovního místa
o)    Bezpečnost mimo kancelář
p)    Základy problematiky interní hrozby.

· Nástroj/Platforma umožňuje přidělování vzdělávacích modulů uživatelů v podobě úkolu s požadovaným splněním v rámci určeného časového období, a to i dopředu na delší období např. na 1 rok dopředu

· Nástroj/Platforma umožňuje průběžné hodnocení plnění vzdělávacích úkolů uživateli a určení uživatelů, kteří např. v daném čase přidělené úkoly nesplnili a umožňuje export takových to informací

· Nástroj/Platforma umožňuje zasílání informačních emailů uživatelům, zejména pro:
a) Přidělení úkolu pro splnění určených vzdělávacích modulů v daném časovém období
b) Připomenutí nesplnění přiděleného vzdělávacího úkolu v daném časovém období
c) Úspěšné ukončení přiděleného vzdělávacího úkolu – např. s certifikátem/potvrzením

Informační emaily jsou plně editovatelné a nástroj/platforma umožňuje jejich editaci a zasílání uživatelům v českém jazyce




2) Základní ověřovací část

· Nástroj/Platforma umožňuje ověřování chování uživatelů pomocí tvorby a zasílání simulovaných emailových útoků typu „phishing“ či „spear-phishing“ typu
a) Email se zadáváním přihlašovacích údajů na simulovaných podvržených internetových stránkách
b) Email s URL odkazem vedoucím na simulované vadné internetové stránky
c) Email se simulovanou vadnou přílohou např. typu xls, word apod.

· Nástroj/Platforma obsahuje předefinované vzory simulovaných phishingových emailů a umožňuje jejich úpravu a tvorbu vlastních vzorů dle aktuálních potřeb a dle aktuálních rizik v kybernetickém prostoru, a to v  českém jazyce

· Nástroj/Platforma umožní doručení okamžité zpětné vazby v podobě tzv. poučného momentu těm uživatelům, kteří selžou v simulovaném phishingovém útoku, platforma obsahuje vzory takových poučných momentů, umožňuje zároveň jejich editaci i tvorbu vlastních poučných momentů

· Nástroj/Platforma umožňuje automatické přidělování vzdělávacích modulů v podobě vzdělávacího úkolu s daným časovým termínem těm uživatelům, kteří selžou v simulovaném phishingovém útoku

· Nástroj/Platforma umožní průběžné vyhodnocování chování uživatelů po zaslání simulovaných emailových útoků včetně určení rizikových uživatelů a průběžné vyhodnocování chování uživatelů v čase, včetně detailních informací o chování uživatelů, času otevření emailu či kliknutí na vadný odkaz od doručení do emailové schránky, případně včetně informace o používaném zařízení či operačním systému


II. Dodatečné požadavky na vzdělávací nástroj pro uživatele kategorie II

1) Vzdělávací část

· Nástroj/platforma umožňuje úpravu obsahu vzdělávacích modulů, včetně úpravy obsahu a textu, přidávání obsahu a textu, úpravy či doplnění obrázků

· Nástroj/platforma umožňuje tvorbu či vložení vlastního vzdělávacího obsahu 

· Nástroj/Platforma umožňuje přidělení/vygenerování certifikátu o úspěšném ukončení vzdělávacího modulu

· Nástroj/Platforma umožní doplnění dodatečných informací na začátek či konec vzdělávacího modulu včetně možnosti doplnění tlačítka na potvrzení o dodatečných podmínek dodaným zadavatelem

2) Ověřovací část

A) Znalostní testy

· Nástroj/platforma obsahuje znalostní testy a otázky z oblasti bezpečnosti a kybernetické bezpečnosti pro ověření úrovně znalostí uživatelů v dané problematice včetně poskytnutí okamžité zpětné vazby uživateli s vysvětlením správné odpovědi

· Nástroj/platforma obsahuje předdefinované otázky – (min. 200 z oblasti bezpečnosti a kybernetické bezpečnosti) a znalostní testy v českém jazyce a umožňuje tvorbu vlastního otázek a znalostních testů v českém jazyce 

· Nástroj/Platforma umožňuje zasílání informačních emailů uživatelům, zejména pro:
d) Přidělení znalostního testu v daném časovém období
e) Připomenutí nesplnění přiděleného znalostního testu v daném časovém období
f) Úspěšné ukončení přiděleného znalostního testu

· Nástroj/Platforma umožňují automatické přidělování vzdělávacích modulů v podobě vzdělávacího úkolu s daným časovým termínem těm uživatelům, kteří nesplní znalostní test na určenou požadovanou úroveň definovanou správcem

· Nástroj/Platforma umožňuje vyhodnocování plnění znalostních testů a detailní přehled o chování jednotlivých uživatelů v rámci znalostních testů i srovnání ostatních znalostních testů, dále s možností exportu výsledků do běžných formátů

B) Simulované USB útoky

· Nástroj/Platforma umožní vytváření simulovaných USB útoků pro ověření chování uživatelů při nálezu USB Flash disku včetně vytvoření poučného momentu pro uživatele, kteří USB flash disk použijí


3) Upevňování a doplňování znalostí uživatelů

· Nástroj/Platforma obsahuje doplňující materiály v oblasti povědomí o kybernetické bezpečnosti, např. letáky, dodatečná vzdělávací videa apod.

· Nástroj/Platforma umožňuje uživatelům jednoduché hlášení podezřelé emailové komunikace správci nástroje např. v podobě integrovaného tlačítka v emailovém klientu, včetně zhodnocení míry rizika označeného emailu, a to pro simulované i reálné phishingové hrozby



III. Obecné požadavky

· Úkoly a vzdělávací část je přístupná uživatelům skrze webové rozhraní a uzpůsobená zobrazení na různých zařízeních, jako např. stolní počítač, přenosný počítač, tablet či mobilní telefon.

· Administrace nástroje/platformy je zpřístupněna skrze webové rozhraní a může být v českém nebo anglickém jazyce

· Nástroj/Platforma umožňuje přidělení různých úrovní administrátorských oprávnění dalším uživatelům v organizaci

· Nástroj/platforma umožní individuální či hromadnou správu uživatelů, např. pomocí CSV či synchronizace s Active Directory

· Nástroj/Platforma umožní v případě požadavku přenést obsah vzdělávacích modulů předdefinovaných či vlastních upravených do vlastního prostředí např. LMS


Zadavatel netrvá na jednotném rozhraní správy pro obě definované kategorie uživatelů.

Nástroj bude podporovat použití pro uživatele přes webové rozhraní běžných operačních systémů – Windows 8, Windows 10, Windows 11, MacOS, Android, iOS a běžných internetových prohlížečů, např. microsoft edge, google chrome, safari.

Administrace nástroje bude umožněna přes webové rozhraní operačních systémů Windows 8, Windows 10, Windows 11, MacOS, z běžných internetových prohlížečů, např. microsoft edge, google chrome, safari.

Zadavatel požaduje poskytnutí licence na vzdělávací nástroj/platformu pro povýšení povědomí o kybernetické bezpečnosti pro uživatele rozdělené do dvou kategorií dle typu licence Kategorie I a Kategorie II – shodně každá po 200 uživatelích, tj. celkem 400 uživatelů na celkové období 4 měsíců od 1.5.2026 – 31.8.2026. Pro navazující období 24 měsíců Zadavatel požaduje licence pro uživatele Kategorie I a Kategorie II – shodně každá po 400 uživatelích, tj. celkem 800 uživatelů pro období 1.9.2026 – 31.8.2028. 
Zadavatel zároveň požaduje zaškolení personálu, popř. technické konzultace k nabízenému nástroji/platformě realizované dodavatelem v souhrnném rozsahu 10 člověkodní.

Zadavatel požaduje pro uživatele v obou kategoriích v základu stejný vzdělávací obsah v podobě nejméně 30 krátkých interaktivních vzdělávacích modulů lokalizovaných v českém jazyce a požaduje pro všechny uživatele obou kategorií stejné grafické rozhraní a prostředí vzdělávacího obsahu a stejný vzdělávací zážitek.

Zadavatel požaduje prokázání vysoké znalosti v přístupu k bezpečnostní informaci – certifikace ISO/IEC 27001. 
Zadavatel dále požaduje minimálně dvoučlenný realizační/podpůrný tým na straně Dodavatele, disponující znalostí metodik kybernetických útoků včetně pishingových útoků. Minimálně jeden člen týmu disponuje certifikací EC-Council Certified Ethical Hacker (CEH). Oba členové týmu pak disponují certifikací CompTIA Security +.  Zadavatel dále požaduje doložení pověření výrobcem nabízeného řešení k realizaci technických školení.
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